LES UTILISATIONS POLITIQUES DE L'1A AU CANADA

2 —u o o
7 bt ) (57

=>
:
LE
=ho
RX]

AUTEURES :
Michelle Bartleman et Elizabeth Dubois

LABO
IA + Société : pOL
uOttawa Initiatix? A : COLLABORATEURS ET COLLABORATRICES : : '?IEOCTiM
I + Socie : . :
' : Samantha Bradshaw, Wendy Hui Kyong Chun, : Lag
Suzie Dunn, Fenwick McKelvey, Wendy H. Wong


https://www.polcommtech.com/

https://techlaw.uottawa.ca/aisociety

LES UTILISATIONS POLITIQUES DE L'1A AU CANADA

AUTEURES :

Michelle Bartleman, M] — Candidate au doctorat, Département de communication (Université d'Ottawa)

Elizabeth Dubois, Ph.D. — Professeure associée, Département de communication et Chaire de recherche en politique, communication et
technologie (Université d'Ottawa)

COLLABORATEURS ET COLLABORATRICES :

Samantha Bradshaw, Ph.D. — Professeure adjointe, Ecole de service international (American University)

Wendy Hui Kyong Chun, Ph.D. — Professeure, Ecole de communication et Chaire de recherche Canada 150 sur les nouveaux médias
(Simon Fraser University)

Suzie Dunn, JD, Ph.D. — Professeur adjoint de droit, Schulich School of Law (Dalhousie University)

Fenwick McKelvey, Ph.D. — Professeur associé, Etudes de communication (Université Concordia)

Wendy H. Wong, Ph.D. — Professeure, Chaire de sciences politiques et de recherche principale (University of British Columbia, Okanagan)

Pour en savoir plus sur nos collaborateurs et collaboratrices, voir la section A propos de nos expert.e.s & la page 47.

ASSISTANT.E.S DE RECHERCHE :

Isabelle Santerre — Faculté de droit (Université d'Ottawa)
Faaris Hussain — Faculté de droit (Université d'Ottawa)
lulia Mihailescu — Faculté de droit (Université d'Ottawa)

Ottawa: Pol Comm Tech Lab, 2024. | fr.polcommtech.com/aipolitics-report

Pour citer ce rapport :
Bartleman, M., & Dubois, E. (2024). Les utilisations politiques de I'lA au Canada. Pol Comm Tech Lab, University of Ottawa.
http://fr.polcommtech.com/aipolitics-report

Auteure correspondante : Elizabeth Dubois, elizabeth.dubois@uottawa.ca

La création de ce rapport a été rendue possible grace a la Chaire de recherche universitaire en politique, communication et technologie de
I’Université d’Ottawa, le Fonds Banque Scotia pour I'lA et |a Société de I'initiative IA + Société et I'Université d’Ottawa.

IA + Société

M| yOttawa | Initiative
Al + Society



https://fr.polcommtech.com/aipolitics-report
https://fr.polcommtech.com/aipolitics-report
mailto:elizabeth.dubois%40uottawa.ca?subject=
http://fr.polcommtech.com
https://droittech.uottawa.ca/iasociete/apropos

T 3 INTRODUCTION s 31 DEFIS CRITIQUES

.................. G Ourest-ce que A 7 ................................ @ Datafication en masse
......................... e | es tEOhﬂCﬂOQiES en ieu ................................ @ Dommages
: ... @ Exactitude

.............. 44 LES UTILISATIONS DE LIA DANS L — @ Core
LA POLITIQUE ELECTORALE . © o oooe

....................... @ L es utilisatior]s de |,|A ................................ @ CDr—]ﬂanGe
: lors des elections :

@ mummssena @
--------------- 44 QUEST-CE QUIEST A VENIR ?
| --------------- 47 A PROPOS DE NOS EXPERTE.S
E ............... 56 REFERENCES
|<_[ .



INTRODUCTION

es campagnes politiques ont une longue tradition

d’utilisation de la technologie pour trouver des

partisans, communiquer stratégiquement leurs
messages et gagner des votes. Qu’il s’agisse de conserver
des informations sur les électeurs potentiels en faisant du
porte-a-porte ou de I'écoute sociale sur les plateformes
Internet, les campagnes politiques collectent et utilisent des
données de maniére importante. Avec le progrés incessant
et 'accessibilité croissante de I'apprentissage automatique
et de l'intelligence artificielle, nous devrions nous attendre a
ce que les partis politiques, les groupes de la société civile et
d'autres acteurs politiques commencent a expérimenter avec
ces outils. En fait, il s’agit déja de pratiques qu’ils utilisent.

Dans ce rapport, nous avons cherché des cas clés mettant
en évidence des utilisations spécifiques de I'lA dans le
contexte politique canadien. Il s’agit notamment de la
création de contenu synthétique, de I'utilisation d’outils
conduits par I'lA pour analyser les messages sur les médias
sociaux, des sondages et des prévisions électorales, de

la publicité politique ciblée, etc. Notre liste n’est pas
exhaustive et, en effet, de nombreuses applications de I'lA
prennent place derriére les portes closes des entreprises,
dans les cellules de crise des campagnes électorales, ou
elles sont intentionnellement cachées, ce qui les rend plus
difficiles a identifier.
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Notre objectif est de
susciter des discussions
et des réflexions sur les

difféerentes manieres dont

I'lA a été et pourrait étre
intégrée dans les différentes

phases du cycle électoral.

Le focus principal n’est pas ici

sur 'utilisation de I'lA pour la
gouvernance, soit la maniére dont le
gouvernement canadien utilise les
technologies disponibles pour gérer

et maintenir I'ordre social, comme

il existe déja un certain nombre de
ressources ayant cet angle d’approche.
Le présent rapport vise plutét a

mieux comprendre comment I'lA est
appliquée aux processus politiques,
comment la vie politique des Canadien.
ne.s est marquée par les outils basés
sur I'l|A et comment ces derniers
influencent la prise de décisions
politiques.

Nous espérons que ce rapport pourra
étre utilisé pour trouver des moyens
éthiques d’intégrer les nouvelles
technologies dans les pratiques
politiques, pour identifier les enjeux et
les défis potentiels que |'utilisation de
ces technologies pourrait présenter,
ainsi que pour explorer les actions
potentielles des décideurs politiques,
des entreprises technologiques, des
partis politiques et d’autres acteurs
pour réduire les préjudices découlant
de ces technologies.
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Dans ce rapport, nous définissons I'lA et une Ce rapport est né de discussions lors d’une table ronde entre
série de technologies connexes avant de passer
a des exemples d'utilisation de I'lA et a des
exemples spécifiques au Canada d’utilisation
politique de I'l|A pendant et en dehors des * Prof. Suzie Dunn (Dalhousie University),

élections. Ensuite, nous réfléchissons aux « Prof. Fenwick McKelvey (Concordia University) and
défis cruciaux et aux prochaines étapes . Prof. Wendy H. Wong

pour les dgadeurs poll'thugs,.les entreprises (University of British Columbia, Okanagan)
technologiques, les universitaires et le grand

public. A la fin du rapport, nous fournissons une en mars 2023. Ce panel interdisciplinaire a contribué a
liste de ressources supplémentaires. I’élaboration de ce rapport en tant qu‘experts.

« Prof. Samantha Bradshaw (American University),

+ Prof. Wendy Hui Kyong Chun (Simon Fraser University),

Vous pouvez visionner un enregistrement de I'événement ou écouter
I’audio de la table ronde sur le balado Wonks and War Rooms.



https://fr.polcommtech.com/post/l-utilisation-de-l-ia-en-politique-canadienne
https://www.youtube.com/watch?v=3yDjoPNJpvs
https://www.youtube.com/watch?v=3yDjoPNJpvs
https://fr.polcommtech.com/post/l-utilisation-de-l-ia-en-politique-canadienne

Qu’'est-ce
gue A ?

Les discussions entourant I'intelligence
artificielle (IA) ont explosé apres que I'agent
conversationnel ChatGPT d’OpenAl a été
rendu public en décembre 2022. Les recherches
Google sur le terme « intelligence artificielle »
sont restées relativement constantes au cours
des cing dernieres années, mais elles ont été

multipliées par 10 a partir d’octobre 2022 et ont
atteint leur apogée a la fin du mois d‘avril 2023.

ChatGPT est un exemple tangible de la
puissance de I'lA, qui est devenue de plus

en plus répandue grace aux progres de
I'informatique combinés a de larges ensembles
de données facilement disponibles. De
nombreuses personnes connaissent déja un
certain nombre d'outils basés sur I'lA: les
moteurs de recherche avancés comme Google,
les systemes de recommandation de Netflix ou
de YouTube, la reconnaissance vocale comme
Alexa et les voitures autonomes. Toutefois,

il existe un large éventail de possibilités
croissantes pour exploiter I'lA a des fins
politiques.

LES UTILISATIONS POLITIQUES DE LIA AU CANADA

DEFINITION DE L'IA DANS _ . ©@ % @@ S

LA LOI CANADIENNE

« Systeme technologique
qui, de maniere autonome
ou partiellement autonome,
traite des donnees liees

a I'activite humaine par
I'utilisation d’algorithmes
genetigues, de reseaux
neuronaux, d’apprentissage
automatique ou d’autres
techniques pour generer du
contenu, faire des predictions
ou des recommandations ou
prendre des decisions... »

Loi de 2022 sur la mise en ceuvre
de la Charte du numérique

s



https://trends.google.com/trends/explore
https://trends.google.com/trends/explore
https://ised-isde.canada.ca/site/innover-meilleur-canada/fr/charte-canadienne-numerique/sommaire-projet-loi-loi-2020-mise-oeuvre-charte-numerique
https://ised-isde.canada.ca/site/innover-meilleur-canada/fr/charte-canadienne-numerique/sommaire-projet-loi-loi-2020-mise-oeuvre-charte-numerique

L’IA fait actuellement I'objet de nombreuses discussions et d’'une grande
attention de la part des médias, mais il n’est pas toujours évident de savoir ce
gue I'on entend par « intelligence artificielle », mais il existe de nombreuses
définitions de I'intelligence artificielle ' mais elles se résument généralement
a trois éléments principaux : les données, la puissance de calcul et la prise

de décision. Les systémes d’intelligence artificielle sont formés a partir de
grandes quantités de données, utilisent I'informatique pour analyser les
données et prennent ensuite des décisions.

La composante décisionnelle de I'lA est ce qui la distingue de nombreuses
technologies. Tous les bots informatiques, toutes les fausses vidéos et toutes
les images manipulées ne sont pas nécessairement les produits d’outils basés
sur I'lA. Le facteur déterminant est de savoir si la technologie est capable de
prendre des décisions. Par exemple, un chatbot basé sur des regles renvoie
des réponses prédéterminées en fonction de certaines conditions, telles

que I'utilisation d’'un mot-clé. Il n’est pas nécessaire de recourir a I'lA pour

y parvenir. Un agent conversationnel, quant a lui, utilise le traitement
automatique du langage naturel (TLN), un sous-domaine de I'lA, pour
extraire des informations du langage humain, évaluer a la fois le contenu et le
contexte, et choisir une ligne de conduite, par exemple les mots, la structure de
la phrase et le ton a utiliser en retour. Un simple chatbot basé sur des regles
renvoie la méme réponse a la méme question, ce qui n’est pas le cas d'un
agent conversationnel doté d’une intelligence artificielle.

Les outils basés sur I'lA comportent ainsi un certain degré d’incertitude.

lls tirent parti de l'apprentissage automatique et de la prise de décision
algorithmique afin de se rapprocher de plus en plus de la réalisation des
taches pour lesquelles ils ont été créés. Toutefois, ils le font d’'une maniere qui
n'a pas été spécifiquement programmeée. ? Les systemes d’IA sont dotés d’un
certain degré d’autonomie. ' C'est ce qui les rend beaucoup plus puissants.
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Les applications de I'lA dans les contextes politiques s’appuient sur plusieurs technologies clés.
Voici celles que nous observons le plus souvent:

L'apprentissage
automatique est une branche
de I'intelligence artificielle
qui tente d’améliorer les
performances des ordinateurs en
donnant aux machines la capacité
« d’apprendre » a partir de vastes
ensembles de données. Les trois
composantes de I'apprentissage
automatique sont les algorithmes,
les données d’apprentissage
et un modéle. Apres avoir été
formés sur un vaste ensemble
d’exemples appelés des données
de formation, les algorithmes
apprennent a identifier des
modeles, générant ainsi un
modele pour prendre des
décisions. *

Le traitement du
langage naturel (TLN)
est un sous-domaine de
I'intelligence artificielle qui se
concentre sur la maniere dont
les ordinateurs comprennent,
traitent et génerent le langage
humain, ou les langues
naturelles, par opposition
au code informatique. Les
langages naturels présentent
un certain nombre de
difficultés, tant a I'écrit qu'a
I'oral, incluant les idiomes,
le sarcasme, I’humour, les
jeux de mots, les accents, les
dialectes et le jargon.

L'analytique
augmentée est une
approche de I'analyse des
données dans laquelle
I’apprentissage automatique
et le traitement du langage
naturel sont utilisés pour
automatiser des analyses
qui auraient autrement été
effectuées par un spécialiste ou
un scientifique des données.

L'IA générative est un
type de systeme d'’intelligence
artificielle (IA) capable de
générer du texte, des images
ou d’autres médias en
réponse a des commandes.
Les modéles d’IA générative
apprennent les modeles
et la structure de leurs
données d’entrainement,
puis génerent de nouvelles
données présentant des

caractéristiques similaires.




L’'un des résultats des technologies mentionnées que les outils d’lA générative utilisés pour créer du
précédemment est la capacité de générer du contenu contenu synthétique s’appuient tous sur une immense
synthétique. Contrairement aux images, aux sons quantité de contenu précédemment créé afin de

et aux vidéos qui existent déja et qui sont ensuite générer de nouvelles combinaisons de données. Nous
manipulés, le contenu synthétique fait référence a appelons le processus d’utilisation du contenu existant
des données générées par ordinateur qui imitent des pour développer ces outils la formation. Ainsi, ce qui
informations du monde réel afin de générer du contenu ressemble a du nouveau contenu est en fait basé sur un
nouveau. Cependant, il est important de se rappeler grand nombre de contenus créés précédemment. °

LE CONTENU SYNTHETIQUE PEUT PRENDRE PLUSIEURS FORMES :

TEXTE SYNTHETIQUE : IMAGES SYNTHETIQUES :
ChatGPT est arrivé en force sur le marché en T Les images E= =1
décembre 2022 et est devenu un exemple — synthétiques

tangible de texte synthétique, produisant a 9 sont générées a o O

la demande des variations infinies de textes I'aide de textes

écrits a I'aide de quelques commandes [ 9 ] et de références = = |
seulement. Google (Bard) et Microsoft (Bing) croisées

avec d’énormes bases de données
d’images en ligne, afin de produire
(ou du moins de tenter de produire)
une image d’apparence réaliste.

ont tous deux leur propre version d’'un générateur de texte
synthétique, tandis que les robots conversationnels alimentés
par I'lA, connus sous le nom d’agents conversationnels, sont des
exemples de la maniere dont le texte synthétique peut étre utilisé
pour répondre a des questions ou fournir des informations plus
pertinentes aux besoins d’un utilisateur. Outils de création d'images de

synthése :

Outils de création de texte synthétique :

(ChatGPT (OpenAl)> (Bard (Google)> (Bing(MicrosoftD & :

(Stable Diffusion - text to image )

(DALL-E (Open Al) - text to image) (Midjourney) C§>


https://openai.com/blog/chatgpt
https://bard.google.com/
https://www.bing.com/new?form=MY028Z&OCID=MY028Z
https://stablediffusionweb.com/
https://openai.com/dall-e-2
https://www.midjourney.com/home?callbackUrl=%2Fexplore

LE CONTENU SYNTHETIQUE PEUT PRENDRE PLUSIEURS FORMES :

VIDEO SYNTHETIQUE :
Comme pour les images synthétiques, une
0-| ? fois que 'outil d’lA générative est formé, le
O- D -0O| contenu vidéo généré par I'lA est produit sans
6 |_o nouvelles caméras, microphones, acteurs ou
accessoires. De telles vidéos peuvent étre créées
! | en faisant lire des scripts par des présentateurs
d’IA réalistes, en appliquant des technologies
de remplacement de visage ou en animant des
images fixes. L’hypertrucage (appelé « deep fake » en anglais) est une
variante particulierement inquiétante de la vidéo synthétique: il s’agit
de manipulations de visages, de voix, de tons et de gestes générées
par I'lA, qui vont au-dela du montage artificiel pour représenter de
maniére réaliste des personnes disant des paroles qu’elles n’ont
pas dites. Si I'hypertrucage peut étre utilisé de maniére inoffensive,
par exemple pour créer des vidéos de formation plus efficaces, la
capacité a représenter la ressemblance d’acteurs politiques présente
d'innombrables dangers et préoccupations, qu'il s’agisse de discréditer
des rivaux politiques, de troubler les électeurs ou de permettre des
interférences commanditées par des Etats étrangers. ©

Outils de création de vidéo synthétique :

(Synthesia) (DeepBrain AI) (@

THE POLITICAL USES OF Al IN CANADA

SYNTHESE VOCALE:

La synthése
vocale est la
génération
artificielle
de la parole.

\ J Outre les voix
artificielles au son plus réaliste, elle
peut également inclure le clonage
vocal, qui reproduit artificiellement
les caractéristiques de la voix d’un
individu, également connu sous le
nom d’hypertrucage audio. ” L'lIA
peut également étre utilisée pour
modifier les accents, ce qui devient
de plus en plus populaire dans
le télémarketing, ainsi que pour
déguiser les voix.

Outils de création
de syntheése vocale :

CVoiceLab by E!evenLabs) (Speechify)
(LOVO) (Respeecher) (VALL—E) (\§>



https://www.synthesia.io
https://www.deepbrain.io/
https://elevenlabs.io/
https://speechify.com/voice-cloning/
https://lovo.ai/
https://www.respeecher.com/
https://vall-e.io/

LES
UTILISATIONS
DE L'IA DANS
LA POLITIQUE .
ELECTORALE

'analytique augmentée permet d’analyser de

vastes ensembles de données et de distiller les

éléments pertinents en informations accessibles.
L’'apprentissage automatique peut étre exploité
pour I'analyse des données relatives aux tendances

)
X
v

Gkt

électorales et peut également étre utilisé pour détecter
les abus ou la désinformation en ligne. Le traitement
du langage naturel (NLP) peut étre utilisé pour
diffuser des informations par I'intermédiaire d’agents
conversationnels ainsi que pour générer des textes de

LES UTILISATIONS POLITIQUES DE L'IA AU CANADA
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campagne ou interagir avec les électeurs. Le contenu
synthétique peut étre généré et adapté a un contexte
donné plus rapidement et plus efficacement que les
méthodes traditionnelles, ce qui permet d’économiser
du temps et des ressources, et peut étre facilement
modifié et mis a jour, ce qui permet des ajustements
rapides pour répondre a des demandes changeantes.
L’IA générative peut produire du contenu personnalisé
pour répondre a des besoins spécifiques ou atteindre les
électeurs avec des messages plus pertinents.




Toutefois, ces mémes outils de I'l|A peuvent
également étre utilisés pour diffuser de la
désinformation, semer de la confusion et
ébranler la confiance dans les systemes
démocratiques, ou interférer avec les
élections. L’analytique augmentée permet
de cibler plus facilement des personnes
avec des messages particuliers susceptibles
d’influencer leur comportement électoral,
I’apprentissage automatique peut
conduire a des modeles biaisés ou inexacts.
Le contenu synthétique peut facilement
étre utilisé pour déformer les acteurs
politiques et induire les électeurs en

erreur. L'lA générative peut produire des

représentations de personnes, de lieux et
de choses qui n’existent pas.

Dans ce rapport, nous examinons comment
I'lA est utilisée dans la politique électorale
canadienne au cours des deux principales
phases du cycle électoral : 1) pendant les
élections (ce qui comprend la période
préélectorale, la période électorale et la
période postélectorale), et 2) période entre
les élections. Dans les pages qui suivent,
vous trouverez des sections consacrées aux
types et aux contextes d’utilisation politique
de I'lA, ainsi que de courts cas illustrant ces
utilisations au Canada.

12

CYCLE ELECTORAL CANADIEN ﬁ . % . ﬁ R s

Le Canada a des élections fédérales a date fixe qui, dans des
circonstances normales, ont lieu en octobre tous les quatre ans.
Ce cycle électoral est divisé en quatre phases:

La période préélectorale commence le 30 juin de
I’année des élections fédérales et se termine le jour
de la convocation des élections générales. Pendant

i période, les électeurs s’inscrivent sur les
listes électorales et les dépenses de publicité et de
campagne sont limitées.

La période électorale dure entre 36 et 50 jours,

au cours desquels les bureaux électoraux sont
ouverts, les candidats déposent leurs formulaires de
candidature, la campagne a lieu et le vote a lieu.

La période postélectorale commence le jour suivant
le vote, au cours de laquelle les responsables

e o 00 5 i 1
des élections sont tenus de soumettre un certain

nombre de rapports.

Entre les élections, I'agitation et I'activité de la
période électorale se calment, mais un certain

e o ¢« ¢« Nombre d’activités politiques se poursuivent,
notamment le lobbying, la mobilisation des
électeurs et la publicité politique.

Apercu d’Elections Canada et du systéme électoral
fédéral Cahier d‘information (octobre 2021) (\§>



https://www.elections.ca/content.aspx?section=abo&dir=oec&document=p4&lang=f
https://www.elections.ca/content.aspx?section=abo&dir=oec&document=p4&lang=f

- es Utllisations
e |'|A lors des
elections

Diffusion d’informations
sur les élections

Les outils basés sur I'lA peuvent étre d’une
grande aide pour faire circuler simplement
I'information politique dans toute la société. Ils
peuvent faciliter la diffusion des informations
par les fonctionnaires et les agences publiques,
et permettre aux citoyens d’accéder plus
facilement a des informations plus pertinentes.
Les agents conversationnels et les assistants
vocaux peuvent faciliter I'accés a I'information
pour un plus grand nombre de personnes. Ils
peuvent également soulager une organisation

en absorbant une partie des efforts qui seraient
autrement consacrés a répondre aux appels ou
aux courriels. Cela peut s’avérer particulierement
utile lorsque les utilisateurs posent des questions
répétées ou qu'un événement ou une situation a
suscité une attention et une activité accrues.

13 e LES UTILISATIONS POLITIQUES DE L‘IA AU CANADA

ASSISTANT VIRTUEL POUR L’ELECTION A MARKHAM

CONTENU SYNTHETIQUE HYPERTRUCAGE ASSISTANTS VOCAUX SYNTHESE VOCALE

En septembre 2022, la ville de Markham, au nord-ouest de
Toronto, a lancé un assistant virtuel en partenariat avec

IBM Canada, congu pour aider les électeurs a obtenir des
informations avant les prochaines élections municipales.
Alimentée par IBM Watson Assistant (en anglais seulement),

la plateforme d'lA conversationnelle utilise le traitement
automatique du langage naturel (TALN) pour répondre a toutes
les questions qu'un électeur peut se poser, comme le lieu de
vote, qui est son candidat, comment s'inscrire ou comment voter
en ligne. En outre, la ville a ajouté une fonction d‘assistance
vocale, permettant aux utilisateurs d’accéder rapidement et sans
I'utilisation de leurs mains a 'assistant virtuel par l'intermédiaire
de leurs appareils Amazon Alexa.

En juin 2023, la ville de Markham a annoncé qu‘une version

mise a jour de son assistant virtuel doté d’lA serait désormais
disponible sur le site web de la ville 24 heures sur 24, 7 jours sur
7, pouvant répondre a des questions liées a plus de 100 sujets et
transférer les résidents vers des agents en direct si nécessaire.

EN SAVOIR PLUS :
. IBM Watson Assistant

*  Elections Markham & IBM Canada launch virtual assistant to
answer all your municipal election questions (2022, July 8) (En
anglais seulement).

Amazon Alexa gives Markham voters hands-free election
information at home & on-the-go (2022, October 12). (En anglais

seulement).

Markham launches newly updated Artificial Intelligence-enabled
Virtual Assistant 2.0 (2023, June 7). (En anglais seulement).



https://www.ibm.com/fr-fr/watson
https://www.electionsmarkham.ca/en/news-blogs-updates/elections-markham-ibm-canada-launch-virtual-assistant-to-answer-all-your-municipal-election-questions/
https://www.electionsmarkham.ca/en/news-blogs-updates/elections-markham-ibm-canada-launch-virtual-assistant-to-answer-all-your-municipal-election-questions/
https://www.electionsmarkham.ca/en/news-blogs-updates/elections-markham-ibm-canada-launch-virtual-assistant-to-answer-all-your-municipal-election-questions/
https://www.electionsmarkham.ca/en/news-blogs-updates/amazon-alexa-gives-markham-voters-hands-free-election-information-at-home-on-the-go/
https://www.electionsmarkham.ca/en/news-blogs-updates/amazon-alexa-gives-markham-voters-hands-free-election-information-at-home-on-the-go/
https://www.electionsmarkham.ca/en/news-blogs-updates/amazon-alexa-gives-markham-voters-hands-free-election-information-at-home-on-the-go/
https://www.markham.ca/wps/portal/home/news/city-of-markham-launches-newly-updated-artificial-intelligence-enabled-virtual-assistant-2.0
https://www.markham.ca/wps/portal/home/news/city-of-markham-launches-newly-updated-artificial-intelligence-enabled-virtual-assistant-2.0

POLLY

MOISSONNAGE (DU WEB) ANALYSE DES SENTIMENTS ANALYTIQUE AUGMENTEE

Polly est un systeme d'étude de marché basé sur I'lA et construit par Advanced
Symbolics Inc. (ASI), une entreprise basée a Ottawa. En utilisant une combinaison de
données de médias sociaux publics, de web scraping et d'analyse des sentiments,
le sondeur numérique a prédit avec 77 % de confiance un gouvernement minoritaire
du Parti libéral lors des élections fédérales de 2019 au Canada.

S'appuyant sur des millions de messages de médias sociaux

accessibles au public dans le monde entier, Polly permet
2000

soee d’analyser les sentiments afin de comprendre comment
OSKDO l ly on parle d'événements en temps réel et de les comparer a

des modéles et tendances historiques. A des fins politiques,

Polly agrége les opinions publiques, les habitudes de

vote et les données démographiques pour construire un
échantillon représentatif des électeurs et faire des prédictions sur les résultats
des élections (entre autres). Outre les résultats des élections de 2019, Polly a
également deviné correctement le résultat des élections fédérales de 2015.

A I'étranger, Polly a été 'un des rares sondeurs a prédire correctement le vote
du Royaume-Uni en faveur de la sortie de I'Union européenne en 2016, ainsi que
I'ascension de Donald Trump et sa victoire au vote populaire lors de I'élection
présidentielle américaine de 2016. Le logiciel n'est toutefois pas infaillible et a
fait quelques erreurs, notamment en prédisant la victoire d’'Hilary Clinton lors de
I'élection américaine de 2016.

EN SAVOIR PLUS :
Advanced Symbolics Inc. (En anglais seulement).

Political Polls Are Flawed. Can Al Fix Them? (26 septembre, 2019).
The Walrus. (En anglais seulement).

Meet Polly, the Al pollster that wants to predict elections
using social media. (16 octobre, 2020). CBC. (En anglais seulement).

Scrutin et
prédiction

L’'un des grands atouts des outils
basés sur I'lA est qu'ils peuvent
traiter, synthétiser et analyser
d’énormes quantités de données,
d’une maniére qu’aucun humain
n’aurait jamais pu faire. Ces
données, incluant les revenus des
personnes, leur lieu de résidence,
leurs achats et leurs godlts, peuvent
étre compilées et utilisées pour
réaliser des sondages, suivre
I’évolution des opinions publiques
et prédire les résultats des
élections. & L’analytique
augmentée utilise I'lA et
I'apprentissage automatique pour
agreger et analyser rapidement
des quantités massives de données
afin de prédire le vote des électeurs
et les résultats globaux des
élections. Elle peut étre utilisée
pour recommander une stratégie
de campagne, par exemple en
identifiant les circonscriptions
girouettes afin de cibler la publicité
ou d’optimiser les ressources.
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https://www.advancedsymbolics.com/
https://thewalrus.ca/political-polls-are-flawed-can-ai-fix-them/
https://thewalrus.ca/political-polls-are-flawed-can-ai-fix-them/
https://www.cbc.ca/radio/day6/no-knock-warrants-monitoring-the-u-s-election-ai-pollsters-west-wing-reunites-bts-stock-and-more-1.5763944/meet-polly-the-ai-pollster-that-wants-to-predict-elections-using-social-media-1.5763952
https://www.cbc.ca/radio/day6/no-knock-warrants-monitoring-the-u-s-election-ai-pollsters-west-wing-reunites-bts-stock-and-more-1.5763944/meet-polly-the-ai-pollster-that-wants-to-predict-elections-using-social-media-1.5763952

Elle peut étre utilisée pour deviner comment les gens vont
faire des dons et améliorer les tactiques de collecte de fonds.
Elle peut étre utilisé pour suivre les tendances historiques

et les préférences afin de rendre les candidats plus (ou
moins) attrayants. Elle peut étre utilisé pour suivre les
tendances sociales et politiques et pour juger de 'humeur
des électeurs sur des questions sociales ou politiques ce que
nous appelons analyse des sentiments. ° En outre, tous ces
modeéles, registres de vote, comportements en matiéere de
dons et opinion publique, sont continuellement mis a jour et
affinés, afin de produire des modeles de plus en plus précis.

Campagnes politiques

Outre I'utilisation de médias synthétiques dans les
publications de campagne, de nouveaux types de médias
pourraient également commencer a étre utilisés. En 2014, le
candidat au poste de premier ministre de I'Inde, Narendra
Modi, a fait plus d‘'un millier d‘apparitions sous la forme
d'un hologramme (en anglais seulement). '° Ce spectacle a
été réalisé a I'aide de projecteurs et d’'un écran transparent
spécial pour représenter une image en 3D de Modi ; a ce
jour, la production d’hologrammes est généralement longue
et codteuse. L'utilisation de I'lA pourrait rendre ce type de
technologie plus accessible. ' En juin 2022, le président
ukrainien Volodymyr Zelenskyy est apparu sur les scénes

de conférences technologiques dans toute I'Europe (en
anglais seulement), ainsi que sur les écrans des utilisateurs
de téléphones intelligents avec la technologie de réalité
augmentée immersive. 2
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https://www.theverge.com/2014/5/7/5691714/indian-politician-uses-holograms-to-reach-voters
https://www.theverge.com/2014/5/7/5691714/indian-politician-uses-holograms-to-reach-voters
https://www.theverge.com/2014/5/7/5691714/indian-politician-uses-holograms-to-reach-voters
https://www.talesmith.tv/work/president-zelenskys-hologram
https://www.talesmith.tv/work/president-zelenskys-hologram
https://www.talesmith.tv/work/president-zelenskys-hologram

Publiciteé électorale

Si I'utilisation de contenus synthétiques a des fins

plus préjudiciables fait I'objet d’un débat approfondi,

de nombreuses utilisations d’outils fondés sur I'lA se
résument a un simple gain de temps et d’argent pour
I'utilisateur (bien que la création de ces outils soit un
processus treés colteux). '* Au lieu de dépenser de I'argent
pour engager des photographes, des vidéastes, des porte-
paroles, des rédacteurs, des graphistes, des acteurs ou
des mannequins, les strateges politiques peuvent se
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tourner vers I'lA pour créer exactement I'image, la vidéo,
I’audio, le texte ou le graphique qu’ils souhaitent. Jusqu’a
présent, I'utilisation d’images et de vidéos d’archives dans
la publicité politique a été courante, méme si cela n’a pas
été sans complications : en 2010, une femme originaire
d’une région rurale du Québec qui avait fourni son image
a des fournisseurs d’images de stock a découvert gu’elle

était devenue le visage des Conservateurs et du Bloc
Québécaois (en anglais seulement).


https://www.ctvnews.ca/quebec-woman-appears-in-both-tory-and-bloc-ads-1.634837
https://www.ctvnews.ca/quebec-woman-appears-in-both-tory-and-bloc-ads-1.634837
https://www.ctvnews.ca/quebec-woman-appears-in-both-tory-and-bloc-ads-1.634837

Des images, des vidéos et des

textes synthétiques commencent a
apparaitre dans la publicité politique.
L’IA peut également aider a créer

des messages personnalisés dans les
appels automatisés, les messages texte
ou les agents conversationnels, qui
peuvent insérer des messages d’accueil
personnalisés ou des connaissances
supplémentaires sur un électeur ou un
citoyen. ° Un texte synthétique, par
exemple, pourrait étre généré afin de
modifier le style ou le ton d’un courriel
pour le rendre plus attrayant pour
différents types d’électeurs, tandis

que le clonage de la voix peut étre
utilisé pour qu’un candidat politique
passe des appels ou des messages
personnalisés. Google et Meta ont
annoncé a I'automne 2023 que
I'utilisation de I'lA dans les publicités
politiques devait étre signalée, '+
tandis que Microsoft a créé un outil
permettant d’intégrer des filigranes
pour rendre le contenu de I'lA plus
identifiable. "¢ Il faut s’attendre a ce que
ces entreprises, et d’autres, continuent
d’ajuster leurs politiques a mesure que
I'utilisation de I'lA générative dans les
élections et la publicité évolue.
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CAMPAGNE ELECTORALE
POUR LA MAIRIE DE TORONTO

IA GENERATIVE IMAGES SYNTHETIQUES DETECTEURS DE CONTENU PAR IA

A I'approche de I'élection du maire de Toronto, en juin 2023, I'équipe

du candidat Anthony Furey a publié une plateforme de 42 pages qui a
rapidement fait les nouvelles, mais pas pour ses positions politiques. Les
gens ont plutdét remarqué des femmes a trois bras, résultat de I'utilisation
de I'lA générative pour créer les images qui accompagnaient le texte. En
outre, d'autres ont fait remarquer que de nombreuses images utilisées dans
le document de la plateforme semblaient étranges : un porte-nom avec
une écriture illisible, une rue du centre-ville qui ne peut pas étre identifiée,
un camp de sans-abri qui semble avoir plus de tentes que d’habitude.

La campagne de M. Furey a confirmé qu’elle avait utilisé des images
synthétiques dans le document de programme, mais rien n’indiquait que
C’était le cas.

En outre, une analyse du site web de M. Furey a I'aide d'un outil de détection
de I'lA appelé GPTZero a suggéré que certaines parties du site avaient été
rédigées par I'lA.

EN SAVOIR PLUS :

*  @BenSpurr Twitter Post (2023, June 12).(En anglais seulement).

«  Anthony Furey's run for Toronto’s Mayor includes weird Al-generated images
(2023, June 16). Mobile Syrup. (En anglais seulement).

+ Toronto candidate trolled for using Al-generated campaign photos (2023, June).
Blog TO.(En anglais seulement).

*  Anti-Homeless Mayoral Candidate Uses Al to Create Fake Images of ,Blight’
(2023, June 15). Vice. (En anglais seulement).

+  GPTZero (en anglais seulement)



https://twitter.com/BenSpurr/status/1668355886606082081
https://mobilesyrup.com/2023/06/16/anthony-fureys-run-for-torontos-mayor-includes-weird-ai-generated-images/
https://mobilesyrup.com/2023/06/16/anthony-fureys-run-for-torontos-mayor-includes-weird-ai-generated-images/
https://www.blogto.com/city/2023/06/toronto-candidate-trolled-ai-generated-photos/
https://www.blogto.com/city/2023/06/toronto-candidate-trolled-ai-generated-photos/
https://www.vice.com/en/article/xgwwmk/anti-homeless-mayoral-candidate-uses-ai-to-create-fake-images-of-blight
https://www.vice.com/en/article/xgwwmk/anti-homeless-mayoral-candidate-uses-ai-to-create-fake-images-of-blight
https://gptzero.me

Microciblage

Outre le contenu publicitaire lui-méme, I'lA est de plus
en plus utilisée pour identifier et mobiliser certains
groupes ou types de personnes, par exemple les
électeurs indécis. ° L’analytique augmentée permet

de cibler la publicité, non seulement vers des segments
de la population, mais aussi vers des individus ayant
des intéréts particuliers, des traits démographiques, un
statut d’électeur, une localisation ou une combinaison
de plusieurs caractéristiques, une stratégie connue sous
le nom de microciblage. °

Le scandale de Cambridge Analytica avant I'élection

présidentielle américaine de 2016 a suscité des
inquiétudes quant a la possibilité d'exploiter les
mégadonnées pour microcibler les électeurs dans des
zones spécifiques avec des messages personnalisés de

maniere a les influencer pour qu'ils votent d’'une maniére
particuliere (bien que I'efficacité de ces approches

ait été remise en question). “¢ Les logiciels construits
autour de modeles de langage plus complexes peuvent
générer des textes, des médias sociaux et des courriels,
potentiellement accompagnés dimages et de vidéos
synthétiques adaptées aux individus. "7 En outre, ces
algorithmes d’apprentissage automatique utilisent
une approche par essais et erreurs, ce qui signifie

gu’ils s'‘adaptent en permanence et que leurs messages
évoluent sans cesse, afin d'atteindre I'objectif pour
lequel ils ont été programmés. Il peut s'agir de créer

des messages de nature non politique afin de mieux
comprendre les électeurs, ou de donner I'impression
que les cercles sociaux des personnes soutiennent une
qguestion ou un candidat particulier. "’



https://www.lapresse.ca/techno/reseaux-sociaux/201803/23/01-5158458-facebook-un-outil-electoral-decisif-pour-obama-et-pour-trump.php

CAS :

VIDEO SYNTHETIQUE DU PARTI DE L’ALBERTA

CONTENUS SYNTHETIQUES VIDEO SYNTHETHIQUE SYNTHESE VOCALE

En janvier 2023, le Parti de I'’Alberta, qui ne détient actuellement aucun siege a
I’Assemblée législative de I’Alberta, a partagé une vidéo d’appui sur Instagram,

- Alberta Party @AlbertaParty - Jan 26
Imagine if other political parties in Alberta admitted their mistakes instead
of doubling down and making it worse. For anyone who wants to see our
slightly stilted Al friend here you go.

) 18 11 20 O 34 il 35K b &

montrant un homme faisant la
promotion du parti comme une
troisieme option pour les Albertain.e.s
qui ne voulaient pas voter pour le
United Conservative Party of Alberta
ou le Alberta New Democrat Party. |l
a rapidement été souligné sur les
médias sociaux que 'homme faisant
la promotion dans la vidéo n’était pas
une personne réelle et le message a
été supprimé par la suite. Le spokes-
bot (comme un porte-parole-robot) de
la vidéo était un avatar généré par I'lA

et créé a I'aide du logiciel de génération de vidéos Synthesia, qui permet aux
utilisateurs de fournir des scripts a I'un des 140 avatars prédéfinis.

Dans des interviews accordées aux médias et sur Twitter, Barry Morishita,
chef du parti albertain, a reconnu que le contenu était une vidéo synthétique,

mais que l'intention était d’étre innovant et de susciter des discussions sur les

politiques plutdt que sur les personnes.

EN SAVOIR PLUS :

*  Synthesia.io. (En anglais seulement).

+  @Alberta Party (2023, January 26) on Twitter. (En anglais seulement).

«  Ethics of Al: Video from the Alberta Party raises concerns (2023, January 26).

CityNews. (En anglais seulement).

Attaques
politiques
et propagande

Les images truquées ne sont pas
nouvelles sur la scene politique.
Une célebre image d’Abraham
Lincoln se tenant royalement a
coté d'un bureau, publiée au milieu
des années 1800, s’avéere étre une
image superposeée de la téte du
président américain sur le corps
d’un autre politicien (en anglais
seulement). Dans les années 1920,
le dictateur soviétique Josef Staline

était connu pour faire retirer ses

ennemis des photographies (en
anglais seulement). Méme les

falsifications récentes ne reposent
pas sur des outils basés sur I'lA,
comme une vidéo de 2019 de

la députée américaine Nancy

Pelosi qui a été ralentie et dont
le ton a été changé pour donner

I'impression gu'elle bredouillait,
(en anglais seulement), pendant
un discours, comme si elle était
désorientée.
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https://www.atlasobscura.com/articles/abraham-lincoln-photos-edited
https://www.atlasobscura.com/articles/abraham-lincoln-photos-edited
https://www.atlasobscura.com/articles/abraham-lincoln-photos-edited
https://www.atlasobscura.com/articles/abraham-lincoln-photos-edited
https://www.history.com/news/josef-stalin-great-purge-photo-retouching
https://www.history.com/news/josef-stalin-great-purge-photo-retouching
https://www.history.com/news/josef-stalin-great-purge-photo-retouching
https://www.nytimes.com/2019/05/24/us/politics/pelosi-doctored-video.html
https://www.nytimes.com/2019/05/24/us/politics/pelosi-doctored-video.html
https://www.nytimes.com/2019/05/24/us/politics/pelosi-doctored-video.html
https://www.nytimes.com/2019/05/24/us/politics/pelosi-doctored-video.html
https://www.synthesia.io/features/avatars
https://twitter.com/AlbertaParty/status/1618644532798836737
https://edmonton.citynews.ca/2023/01/26/alberta-party-video-ai-concerns/
https://edmonton.citynews.ca/2023/01/26/alberta-party-video-ai-concerns/

L’IA générative

permet de réaliser des
falsifications beaucoup plus
convaincantes. Elle peut
étre utilisée pour supprimer
ou ajouter des éléments

a des photos de maniére
transparente et pour rendre
les arriere-plans flous. Elle
peut retoucher le visage,
supprimer les imperfections
et les yeux rouges, blanchir
les dents, changer la couleur
des yeux et redessiner

les sourcils. Elle peut
transformer des images en
peintures ou recolorer des
photos. Fin avril 2023, le_
Parti républicain a publié

sa premiere publicité

d’attaque générée par I'lA,
(en anglais seulement), un

montage photographique
d’images synthétiques
accompagnées de clips
audio imitant des bulletin
d’information.
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https://twitter.com/GOP/status/1650818291001163776
https://twitter.com/GOP/status/1650818291001163776
https://twitter.com/GOP/status/1650818291001163776
https://twitter.com/GOP/status/1650818291001163776

HYPERTRUCAGE DANS LA POLITIQUE CANADIENNE

HYPERTRUCAGE TEXTE SYNTHETIQUE VIDEO SYNTHETIQUE CLONAGE DE LA VOIX

Dés 2019, I'hypertrucage de politiciens canadiens a fait surface en ligne. Il y a des échanges de visages douteux de Doug Ford
prononc¢ant un discours désormais célebre de Donald Trump, et d’Andrew Scheer faisant un message d’intérét public sur le crack
en tant que PeeWee Herman. En 2022, une vidéo d’hypertrucage beaucoup plus convaincant de Justin Trudeau lisant une version
satirique d’un livre pour enfants a fait surface. En 2023, un hypertrucage audio est apparu sur la scéne, montrant Joe Rogan en
train d’interviewer le premier ministre, avec des voix synthétisées a I'aide d’un logiciel de clonage vocal appelé ElevenLabs.

Si, jusqu’a présent, I'hypertrucage de politiciens canadiens a surtout été satirique ou comique, comme I’hypertrucage TikTok de
2022 montrant Trudeau et le chef du NPD, Jagmeet Singh, en train de chanter, il n’est pas nécessaire d’aller trés loin pour imaginer

des utilisations plus malveillantes.

EN SAVOIR PLUS :

*  Generative Voice Al (Eleven Labs). (En anglais seulement).

*  Doug Ford x Donald Trump Deepfake Full Clip. (2019, June 5). YouTube. (En anglais seulement).

*  Andrew Scheer x Peewee Herman x Crack Cocaine. (2019, June 21). YouTube. (En anglais seulement).

Episode 13: How The Prime Minister Stole Freedom, presented by Justin Trudeau. (2022, September 6). YouTube. (En anglais seulement).

* Joe Rogan Interviews Justin Trudeau. (2023, February 17). YouTube. (En anglais seulement).

L’attention portée a I’hypertrucage politique a connu
un sommet en 2018, apres que I'acteur Jordan Peele

et BuzzFeed se sont joints pour créer I'hypertrucage
désormais bien connu de I'ancien président Barack
Obama (en anglais seulement). Ce projet, qui se voulait
divertissant et éducatif, a montré a quel point les
vidéos synthétiques pouvaient étre convaincantes et
les dangers qu’elles présentent. En mai 2022, quelques
mois apres l'invasion de I'Ukraine par la Russie,
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on trouve un exemple particulierement frappant
d’hypertrucage montrant le président ukrainien
Volodymyr Zelenskyy (en anglais seulement) se
résignant et demandant a ses concitoyens de déposer
les armes. Le trucage n’étant pas tres bien fait, il a été
rapidement détecté, mais pas avant que des pirates
informatiques ne parviennent a diffuser le message sur
le téléscripteur d’une chaine d’information ukrainienne
et a télécharger la vidéo sur sa page Facebook.



https://www.theverge.com/tldr/2018/4/17/17247334/ai-fake-news-video-barack-obama-jordan-peele-buzzfeed
https://www.theverge.com/tldr/2018/4/17/17247334/ai-fake-news-video-barack-obama-jordan-peele-buzzfeed
https://www.npr.org/2022/03/16/1087062648/deepfake-video-zelenskyy-experts-war-manipulation-ukraine-russia
https://www.npr.org/2022/03/16/1087062648/deepfake-video-zelenskyy-experts-war-manipulation-ukraine-russia
https://www.npr.org/2022/03/16/1087062648/deepfake-video-zelenskyy-experts-war-manipulation-ukraine-russia
https://elevenlabs.io/
https://www.youtube.com/watch?v=EDK-v0rewsk
https://www.youtube.com/watch?v=ixHNAYf2eo0
https://www.youtube.com/watch?v=xVVWK4oK93I
https://www.youtube.com/watch?v=K0YRNS0FYTQ

Permettre le désordre
de I'information

Les problémes liés aux fausses nouvelles, aux
images truquées et a la propagande existaient
bien avant I'apparition des contenus numerisés
et des outils basés sur I'lA. Cependant, jusqu’a
présent, la majorité de ces contenus étaient
créés par des acteurs individuels, quelqu’un qui
écrit une fausse histoire, qui utilise PhotoShop
pour manipuler une image ou qui crée un robot
qui commente certains sujets avec des textes
préprogrammeés. Ces cas de mésinformation, de
désinformation et de malinformation (MDM) ont
demandé du temps et des efforts. Cependant,
les outils basés sur I'lA sont capables de générer
des médias tres réalistes, qu’il s’agisse de textes,
d’images, de vidéos ou de sons, et ce presque
instantanément, ce qui rend ce type de contenu
de plus en plus facile a déployer et de plus en
plus difficile a détecter. Les images et vidéos
synthétiques peuvent montrer des événements
qui n’existent pas ou qui n’ont jamais eu lieu,
tandis que la synthése vocale peuvent étre
utilisés pour tromper les électeurs en leur
faisant croire que des acteurs politiques ont

dit des choses qu’ils n’ont pas dites ou que des
fonctionnaires électoraux ont fait des annonces
qu’ils n’ont pas faites.
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SURVEILLANCE DE LA DESINFORMATION
PAR ELECTIONS CANADA

ECOUTE SOCIALE

En septembre 2018, Elections Canada a lancé un appel d’offres pour I'achat d’outils
d’écoute sociale basés sur I'lA utilisés pour collecter des informations sur ce qui se disait
sur les médias sociaux en rapport avec les prochaines élections fédérales et pour identifier
les informations erronées et la désinformation en circulation.

A la suite de I'élection fédérale de 2019, I'organisme a signalé que le nombre d’occurrences
de désinformation était limité, et que la plupart des contenus inexacts semblaient étre
involontaires ou destinés a la plaisanterie. Dans la situation ou le contenu avait le potentiel
d’interférer avec le processus électoral, par exemple, en créant une confusion sur le
moment et la maniére de voter, Elections Canada a signalé ces messages aux plateformes
correspondantes pour qu’elles les examinent ou les suppriment.

Aprés I'élection fédérale de 2021, Elections Canada a noté dans son rapport statutaire qu'il

y avait eu « une amélioration de la capacité de I'organisme a surveiller certains sujets liés a
I’élection dans I'environnement public et a traiter la désinformation potentielle qui pourrait
affecter la capacité des électeurs a voter » 2 (p. 33 [traduction libre]), mais il n'y a pas de
mention d’outils spécifiques. Le rapport mentionne également la création d’un centre de
surveillance environnementale en 2020, qui aiderait a « approfondir sa compréhension de
I'environnement de I'information et a observer les discours inexacts au fur et a mesure qu’ils
se développent » 2? (p. 33 [traduction libre]), mais, la encore, il ne fournit aucune précision.

EN SAVOIR PLUS :

. Elections Canada will use Al to fight disinformation on social media (2018, November 2). iPolitics.
(En anglais seulement).

Document de discussion 2 : L‘incidence des plateformes de médias sociaux lors des élections
(2019). Elections Canada.

Rapport sur la 44e élection générale du 20 septembre 2021 (2021). Elections Canada.

L’hypertrucage est sur

le radar des services de
renseignement et du
gouvernement canadiens,
depuis au moins 2018,
lorsqu’un rapport
parlementaire en réponse
aux atteintes a la vie privée
liées au scandale Cambridge
Analytica mentionne
brievement cette utilisation
de I'lA. " En 2019, la
Bibliothéque du Parlement
a publié un rapport

intitulé Hypertrucage*: Que
peut-on faire a propos

du contenu audio et

vidéo de synthese?. ' Le
Centre canadien pour la
cybersécurité a d’abord
noté que I’hypertrucage
constituait une « couche
d’incertitude et de
confusion pour les

cibles des campagnes

de désinformation »

dans son Evaluation

des cybermenaces
nationales de 2020 (p. 13
[traduction libre]). %°

23


https://www.ipolitics.ca/news/elections-canada-will-use-ai-to-fight-disinformation-on-social-media
https://www.ipolitics.ca/news/elections-canada-will-use-ai-to-fight-disinformation-on-social-media
https://www.elections.ca/content.aspx?section=res&dir=cons/dis/compol/dis2&document=p4&lang=f
https://www.elections.ca/content.aspx?section=res&dir=cons/dis/compol/dis2&document=p4&lang=f
https://www.elections.ca/content.aspx?section=res&dir=rep/off/sta_ge44&document=p2&lang=f
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Dans son rapport de 2021 sur les cybermenaces les résultats des élections dans d’autres pays. Il peut
pesant sur la démocratie canadienne, le Centre s'agir d’entreprises cherchant a influencer des résultats
pour la cybersécurité a noté que I'hypertrucage plus favorables a leurs intéréts économiques. Il peut
était particulierement difficile a détecter et qu’il également s’agir d’acteurs politiques internes qui tentent
était susceptible de compromettre les processus d’influencer les élections en leur faveur.

électoraux. ¢ Dans son rapport d’Evaluation des

cybermenaces nationales de 2023-24, le Centre pour Dans son rapport d’Evaluation des cybermenaces

la cybersécurité cite des exemples d’hypertrucage nationales de 2023-24, le Centre canadien pour la
politiques et indique que « le contenu synthétique cybersécurité indique que les cas de mésinformation,
remet en question toutes les informations » (p. 17 de désinformation et de malinformation «propagées
[traduction libre]). ' par des acteurs de la cybermenace parrainés par I'Etat

représentent une menace permanente et persistante
pour les Canadiens» (p. 18 [traduction libre]), 2" mais ces
informations ne sont pas placées dans le contexte de

Interférence éIECtDraIE I'ingérence électorale, mais plutét dans celui d’activités
étrangeres en ligne visant a influencer les discours
L'utilisation de I'lA pour interférer dans les élections ou internationaux au sujet du Canada. Le rapport postélectoral
en modifier les résultats est souvent liée au désordre de 2021 d’Elections Canada ne fait état d’aucune tentative
de I'information, mais pas toujours. Il peut s’agir des sérieuse d’ingérence électorale, que ce soit par le biais de
interférences d’acteurs étrangers qui tentent d’influencer cyberattaques ou de la diffusion d’informations inexactes. %
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Détecter et contrer le
désordre de l'information

Alors que des acteurs malveillants utilisent des outils

basés sur I'lA pour diffuser de la désinformation (partage
involontaire d’informations fausses sur le plan factuel) et de la
désinformation (diffusion délibérée de fausses informations),
les mémes outils et techniques sont également déployés pour
détecter, suivre et contrer le désordre de 'information. Un
certain nombre d’outils pilotés par I'lA ont été créés pour faciliter
la vérification des faits. La vérification des faits de maniére
totalement autonome n‘a pas encore été perfectionnée, en
partie parce que les grands modéles de langage (GML) sont
capables de traiter et de reproduire un texte qui semble avoir
été rédigé par un humain, mais ils ne sont pas tres doués pour
comprendre les nuances du langage et ne vérifient pas non
plus les événements qui se déroulent en temps réel. > Mais les
outils pilotés par I'l|A peuvent faciliter la tache des vérificateurs
humains de faits.

Les indicateurs de la fiabilité peuvent également étre
appliqués automatiquement aux nouvelles ou aux messages
des médias sociaux, afin d’évaluer si le contenu peut étre
fabriqué, mais certaines recherches ont montré qu’ils ont
parfois I'effet inverse. Certains sites de médias sociaux
modifient leurs algorithmes afin d’attirer moins I'attention sur
la désinformation. Par exemple, Facebook cache les messages
contenant des affirmations qui ont déja été discréditées plus
bas dans les fils d’actualité des utilisateurs.
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DETECTEURS DE CONTENU
FABRIQUE PARL'IA

Détecteurs de contenu textuel fabriqué

par I'lA

GPTZero

Copyleaks Al Content Detector
Writer.com’s Al Content Detector

Giant Language Model Test Room

Content at Scale Al Detector

Détecteurs d’images fabriquées par I'lA

Content at Scale Advanced Al Image
Detector

llluminati

Optic’s Al or Not

Hive Moderation

Détecteurs d’hypertrucage

DeepWare.ai
Deep Fake Detector (§>

Les outils d’écoute sociale utilisent I'lA pour surveiller
les tendances et les opinions publiques au sein de
différentes communautés et groupes démographiques
sur les médias sociaux ('analyse des sentiments),

afin de mieux comprendre ce dont les gens parlent et
d’identifier les fausses informations ou les informations
erronées qui circulent.

L’IA peut également étre utilisée pour prendre des
décisions en matiere de modération de contenu, un
role qui est devenu intenable pour les modérateurs
humains, compte tenu du volume considérable de
contenu en ligne. > Le traitement du langage naturel
et les algorithmes d’apprentissage automatique
peuvent étre utilisés pour soutenir la modération
proactive, ou les violations de contenu sont détectées
avant qu’elles ne soient signalées par les utilisateurs
(autrement appelée modération réactive).

Outre I'identification des faux discours, la détection

des contenus synthétiques devient de plus en plus
cruciale et de plus en plus difficile, en particulier,

pour les humains. Les détecteurs de contenu par

IA peuvent aider a identifier des modeles propres

aux contenus générés par des machines, et utilisent
I'apprentissage automatique pour apprendre en
permanence des données qu'ils traitent et mettre a jour
leurs modeles afin de faire de meilleures prédictions.
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https://gptzero.me/
https://copyleaks.com/ai-content-detector
https://writer.com/ai-content-detector/
http://demo.gltr.io/client/index.html
https://contentatscale.ai/ai-content-detector/
https://contentatscale.ai/ai-image-detector/
https://contentatscale.ai/ai-image-detector/
https://illuminarty.ai/en/
https://www.aiornot.com/
https://hivemoderation.com/ai-generated-content-detection/
https://deepware.ai
https://deepfakedetector.ai

Il existe déja un certain nombre de détecteurs de
contenu textuel fabriqué par I'lA, de détecteurs
d’images fabriquées par I'lA et de détecteurs
d’hypertrucage gratuits ou payants. Outre les

outils de détection préts a I’emploi, les ensembles
de données sur les hypertrucages, tels que ceux
fournis par FaceForensics (en anglais seulement) ou
Facebook, 2 permettent d’entrainer de nouveaux
algorithmes d’apprentissage automatique a la
détection de vidéos synthétiques.

Lutte contre les
abus en ligne

La malinformation est un autre type de

désordre de I'information qui décrit le partage
d’informations fondées sur la réalité mais diffusées
dans I'intention de nuire. > L'lA est utilisée pour
détecter et contrer le harcélement et les abus en
ligne des acteurs politiques. Des recherches ont
montré que ces abus, notamment les discours
haineux, la cyberintimidation, les blasphémes et
les menaces, ciblent de maniere disproportionnée
les femmes et les personnes racisée, 2% ce qui
peut avoir un effet dissuasif sur la participation
démocratique des groupes sous-représentés. # Les
modéles d’apprentissage automatique peuvent
étre utilisés pour détecter les contenus abusifs en
ligne, ce qui permet aux humains d’intervenir.
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SAMBOT

SAMbot est un robot d’apprentissage

automatique basé sur I'lA qui a $

été créé par le Samara Centre for =
Democracy and Areto Labs pour * @

détecter les tweets toxiques pendant

les élections canadiennes. Abréviation s
de Samara Areto Monitorbot, ce

logiciel suit les tweets en anglais et

en francais qui sont envoyés aux
candidats au cours d’une élection.

SAMbot utilise le traitement du langage naturel et
I'apprentissage automatique pour évaluer le contenu des
tweets et déterminer s’ils contiennent des blasphemes,

des menaces, des insultes, des attaques d’identité ou s'ils
sont sexuellement explicites. Le Samara Centre a publié

des rapports sur les conclusions du robot pour les élections
fédérales canadiennes de 2021 et les élections provinciales
de I'Ontario de 2022, ainsi qu‘un rapport sur les abus en
ligne lors de huit élections municipales qui se sont déroulées
au Canada en 2022.

EN SAVOIR PLUS (En anglais seulement) :
+  SAMbot.

. Samara Centre for Democracy.

+  Areto Labs.

+  SAMbot 2021 Federal Election Report.
+  SAMbot 2022 Ontario Election Report.
+  SAMbot 2022 Municipal Report.



https://www.samaracentre.ca/initiatives/sambot
https://www.samaracentre.ca/
https://www.aretolabs.com/
https://www.samaracentre.ca/articles/sambot-2021-federal-election-snapshot
https://www.samaracentre.ca/articles/sambot-ontario-2022-snapshot
https://www.samaracentre.ca/articles/sambot-municipal-elections-report

L es utilisations de I'A entre les elections

Plusieurs des fonctions des partis se prolongent au-dela des élections : le maintien de I’organisation, le recrutement des
membres et des candidats, la communication politique, la collecte de fonds et la planification des politiques se déroulent

tous entre les campagnes électorales. *°

Suivi des promesses
électorales

L’IA est également utilisée a des fins politiques pour
suivre et surveiller les informations politiques et I'activité
gouvernementale. Il peut s’agir d’utiliser 'analytique
augmentée pour analyser des documents politiques, ce
qui cC’est produit en Allemagne a la suite d’une élection
en 2017 qui a forcé les partis a former des coalitions.
L’IA a été utilisée pour déterminer quels programmes

et objectifs politiques de chaque parti avaient été repris
dans I'accord de coalition officiel. *'

Lobbyisme

Le lobbying gouvernemental implique des parties
prenantes externes qui rencontrent et tentent
d’influencer les fonctionnaires sur la création, le
développement ou la modification de la législation, des
réglementations, des politiques ou des programmes,
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sur I'octroi de subventions gouvernementales, de
contributions ou de tout autre avantage financier. Au
Canada, les lobbyistes du gouvernement fédéral sont
tenus par la loi d’étre enregistrés 3? (Registry of Lobbyists
s.d.) et de soumettre des rapports de communication
mensuels sur leurs réunions avec des fonctionnaires,

y compris des députés, des sénateurs, des ministres et
d’autres fonctionnaires. En 2023, il y avait un peu moins
de 7 000 lobbyistes enregistrés aupres du gouvernement
fédéral, dont la moyenne des communications
mensuelles se situait entre 2 000 et 4 000.

Certains pays font des progreés dans le domaine des
lobbyistes automatisés, comme la firme FiscalNote (en
anglais seulement) aux Etats-Unis, qui utilise des points
de données pour préparer des stratégies de lobbying
et en estimer I'efficacité. En aolt 2023, I'entreprise a
également lancé FiscalNoteGPT (en anglais seulement),
un assistant d’lA politique, juridique et réglementaire
basé sur I'lA générative et les grands modeéles de
langage (GML).



https://fiscalnote.com/
https://fiscalnote.com/press-room/fiscalnote-launches-fiscalnotegpt-a-generative-ai-system-built-specifically-for-the-policy-and-regulatory-industry

Identifier les
électeurs et
'engagement
politique

Les plateformes
d’engagement politique

(PEP) ** sont des plateformes
logicielles qui combinent
I’agrégation et 'analyse de
données. Elles sont utilisées
par les principaux partis
politiques et facilitent les
communications d’'une
campagne avec les électeurs
ainsi que ses opérations
internes. *> Les PEP
rassemblent les données des
électeurs telles que les noms,
les adresses, les données
démographiques et les
antécédents de vote, qui sont
ensuite intégrées a différents
outils de communication tels
que les sites web, les bulletins
d’information, les messages
textuels et les médias sociaux.
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CAS :

PLATEFORMES D’ENGAGEMENT POLITIQUE AU CANADA

ANALYTIQUE AUGMENTEE ANALYSE DES SENTIMENTS

Au milieu des années 1990, le Parti progressiste-conservateur de 'Ontario a développé
sa premiere base de données de gestion des électeurs, le Constituent Information
Management System (CIMS), qui contenait des informations sur plus d'un million
d'électeurs, ainsi que des détails sur les sympathisants, les donateurs et les bénévoles.
Cette base de données a forgé le développement d'une banque de données nationale
utilisée par le Parti conservateur du Canada. En 2013, une version améliorée comprenait
des capacités mobiles permettant aux solliciteurs d'ajouter des données tout en faisant
du porte-a-porte. A peu prés a la méme époque, le Parti libéral du Canada a commencé
a utiliser un logiciel concurrent de Voter Activation Network (VAN) appelé MiniVan.

Actuellement, les principaux partis utilisent chacun des plateformes différentes. Le PCC
utilise NationBuilder, un logiciel de relation client trés connu, utilisé par la campagne

de Trump avant I'élection de 2016. Les libéraux utilisent les outils de NGP VAN, le
successeur du Voter Activation Network, développé a l'origine pour les partis démocrates
américains. Le Nouveau Parti Démocratique du Canada a déja utilisé des logiciels d'une
autre entreprise affiliée aux Démocrates, Blue State Digital, qui a apporté son soutien aux
campagnes d'Obama en 2008 et 2012, avant de passer a NationBuilder en 2018.

EN SAVOIR PLUS (En anglais seulement) :

Battling political machines: Coming to a riding near you! (2015, August 19). Canadian Centre for
Policy Options, CCPA Monitor.

+  Conservative campaign database fiasco costs party millions (2013, October 23). CBC News.

. NDP hires new digital director, firm who worked for Obama (2014, September 12). Globe and Mail.

+  Conservative app puts voter identification in campaign workers” hands (2015, June 12). CBC News.

+  New mobile election apps mean pressure's on for local campaigns (2015, June 13). CBC News.

+ Digital tools power parties’ election campaigns but privacy a question (2019, Sep. 16). Canadian Press.

. NationBuilder

+  NGP VAN
+  Bluestate Digital


https://policyalternatives.ca/publications/monitor/battling-political-machines-coming-riding-near-you
https://policyalternatives.ca/publications/monitor/battling-political-machines-coming-riding-near-you
https://www.cbc.ca/news/politics/conservative-campaign-database-fiasco-costs-party-millions-1.2187603
https://www.theglobeandmail.com/news/politics/globe-politics-insider/how-the-ndp-are-trying-to-emulate-obama-online/article20565130/
https://www.cbc.ca/news/politics/conservative-app-puts-voter-identification-in-campaign-workers-hands-1.3104470 
https://www.cbc.ca/news/politics/new-mobile-election-apps-mean-pressure-s-on-for-local-campaigns-1.3102068 
https://nationalpost.com/pmn/news-pmn/canada-news-pmn/digital-tools-power-parties-campaigns-but-privacy-a-question
https://nationbuilder.com/
https://www.ngpvan.com/
https://www.bluestate.co/

Transparence

Bien qu’ils ne soient généralement pas
alimentés par I'lA, il existe également des

bots informatique qui suivent I'activité des
gouvernements, en particulier les dépenses
publiques et le lobbying, et qui rendent ces
informations publiques, souvent sous la forme
de tweets. 3¢ Des outils d’IA pourraient étre
développés pour améliorer ces initiatives et
d’autres initiatives de transparence.

LE ROBOT DE LOBBYISME DE ENVIRONMENTAL DEFENCE

En septembre 2022, Environmental Defence, une organisation canadienne vouée a la défense de I'’environnement, a lancé son
Federal Oil & Gas Lobbying Bot (@FebLobBot), un robot de lobbying sur Twitter qui surveille les activités de lobbying de I'industrie
pétroliere et gaziere au Canada. Le robot extrait des données du site Web de lobbying du gouvernement fédéral et publie

des messages a chaque fois qu‘une réunion a lieu entre des représentants du gouvernement canadien et des représentants
d’entreprises pétroliéres et gaziéres ou d’associations industrielles. Chaque message indique la date de la réunion, le lobbyiste
enregistré et les fonctionnaires ou services gouvernementaux qu'il a rencontrés. Au cours de sa premiere année d‘activité, @
FebLobBot a publié plus de 700 messages.

Le BC Oil and Gas Lobbying Bot (@bcgaslobbybot), qui tweete chaque fois que des entreprises de fracturation et de GNL font
pression sur le gouvernement provincial de la Colombie-Britannique, est un bot similaire, auquel Environmental Defence attribue
I'inspiration de son bot de lobbying.

EN SAVOIR PLUS (En anglais seulement) :
Federal Oil & Gas Lobbying Bot (@FeblLobBot)
BC Qil and Gas Lobbying Bot (@bcgaslobbybot)



https://twitter.com/FedLobBot
https://twitter.com/bcgaslobbybot?lang=en

DEFIS CRITI

es possibilités d’utiliser I'lA dans des contextes
politiques sont considérables et ne cesseront de
croitre. Il y a cependant un certain nombre de
questions critiques a prendre en compte lorsqu’il s’agit
de mettre les outils d’IA au service de la politique. En
outre, les questions relatives a |'utilisation de I'lA dans
les domaines politiques ne sont pas seulement d’ordre
technique; il s’agit de questions fondamentales sur
la maniére dont les sociétés sont gouvernées et sur
la maniére dont elles devraient I'étre. Par définition,
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I'IA implique un certain degré de prise de décision,
ce qui remet en question les notions de participation
démocratique et d’autonomie. *’

En avril 2023, le Pol Comm Tech Lab de I’'Université
d’Ottawa a accueilli un groupe d’experts de différentes
régions du Canada pour discuter de I'état actuel de
I'utilisation de I'lA dans la politique canadienne. Les
panélistes ont soulevé un certain nombre de questions et
de préoccupations essentielles, que nous résumons ici.



ARARRERERRERRERRRERERRRE
Datafication en masse

« Nous devons repenser
fondamentalement

la methodologie...
ily a tellement

d’informations sur les
details de notre vie

quotidienne disponible

publiqguement. Il s’agit

d’'un changement
fondamental dans

'existence humaine. »

WENDY WONG

[traduction libre de I’anglais]
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« Il existe un reel
désir d’'integrer
les donnees

anonymes et
desidentifiees
comme quelque
chose quin’a
pas les mémes
obligations
en matiere de
consentement. »

FENWICK MCKELVEY

[traduction libre de I'anglais]

« Nous devons parler
du droit de ne pas étre
surveille en premier
lieu. Cela signifie
qu’il faut repenser
fondamentalement non
seulement les lois sur
|la protection de la vie
privee, mais aussi les lois
relatives a notre presence
dans I'espace public. »

SAMANTHA BRADSHAW

[traduction libre de I'anglais]




Si la datafication en masse « Nous dEVDnS de plUS

a permis I'avéenement de

technologies fantastiques (des en plus I'EﬂECh"' a ce que
téléphones que nous portons ey
dans nos poches aux progres Nous aDDEIDnS |a ma|tr|se
de la médecine et des voitures : :
autonomes) la quantité de des donnees' des mol:]ens
données collectées en permanence de réinventer d’intervenir
sur chacun d’entre nous impose !
de modifier radicalement notre et de par|er differemment,
conception de la vie privée et des SR ‘

et de resister a ce monde

lois en la matiere, ainsi que de ce
qui reléve du domaine public ou de
I'information publique. D’'une part,
il est tout simplement impossible nous faiSDnS partie. »
que chacun d’entre nous puisse
consentir a la collecte de toutes ces
données. D’autre part, les médias WENDY CHUN
sociaux mélangent délibérément
nos vies privées et publiques, et [traduction libre de I"anglais]
brouillent la frontiere entre les
deux, ce que les constructions
juridiques antérieures ne prennent
pas en compte. La datafication en
masse souleve des questions sur
le consentement, la surveillance et
la possibilité de rester un citoyen
privé tout en participant a la vie
publique.

rempli de donnees dont

33 e LES UTILISATIONS POLITIQUES DE L'IA AU CANADA



Dommages

« ENn comptant sur I'lA pour creer la realite
de notre monde, nous ne faisons que
reproduire tous ces problemes.

Nous nous enfermons dans le passe.
Nous nous enfermons dans le racisme.
Nous nous enfermons dans le sexisme.
Nous nous enfermons dans le méme type
de violations des droits humains que

NOUS avons vues a maintes reprises. »

ftraduction libre de I’anglais]

Les systémes d’lA ne sont pas
politiguement neutres, car ils
sont congus pour prendre des
décisions au service de leurs
objectifs. Alors, des relations de
pouvoir sont intrinsequement

en jeu. ' Cela souleve la question
de savoir qui prend les décisions
concernant les décisions des
systémes d’lA. Qui décide des
objectifs d'un systeme d’lA? Qui
décide de son niveau de pouvoir
ou d’autonomie? Qui décide de
la maniere dont les données sont
classées et catégorisées? Qui
décide des mesures a prendre en
fonction de ces classifications?
Les concepteurs de systemes,
qu’il s’agisse de gouvernements,
d’entreprises, de gestionnaires
ou de programmeurs individuels,
apportent avec eux des
idéologies, des opinions et des
croyances qui s'integrent dans
les outils d’lA. En outre, a mesure
que les décideurs humains
s’éloignent des décisions prises,
les visions du monde politiques
et culturelles bien ancrées
deviennent plus opaques. '



Comme il est impossible de séparer les technologies de I'lA du
pouvoir, il existe un potentiel de dommages. ¥’ Etant donné que
les concepteurs de systemes integrent leurs propres visions
culturelles et politiques du monde dans les outils qu’ils créent,
il est possible que ces outils prennent des décisions biaisées

ou discriminatoires. ¥ En outre, ils ont tendance a renforcer les
inégalités structurelles et systémiques qui existent déja, créant
ainsi un préjudice supplémentaire pour les personnes et les
communautés vulnérables ou marginalisées. ' Les systemes
d’lA s‘appuient également sur des ensembles de données
importants et complets, ce qui souléve la question de la qualité
des données. Dans quel ensemble de données un systéeme d’lA
puise-t-il pour prendre des décisions? Le contenu ne refléte pas
toujours fidelement les données du monde réel, ce qui peut
entrainer des biais et des inexactitudes dans les modéles d’lA
et les solutions logicielles.

L’'un des plus grands défis critiques liés a I'utilisation de

I'lA est le manque de transparence de son déploiement.

Grace a l'effet « boite noire », “ non seulement les gens ne
savent pas comment fonctionnent ces systémes techniques
compliqués, mais ils sont souvent incapables de le découvrir.
Les concepteurs de ces outils peuvent étre réticents a divulguer
leur fonctionnement interne en raison d’intéréts économiques,
militaires et sécuritaires, ce qui les soustrait a 'examen du
public ou de la justice. ® En outre, les décisions prises par les
systemes d’IA sont fondées sur d’énormes ensembles de
données et sur ce que les machines ont appris au fur et a
mesure qu’elles étaient entrainées avec différents modeles, ce
qui les rend pratiquement impossibles a reconstituer. 338

35 e LES UTILISATIONS POLITIQUES DE L'IA AU CANADA




— xactitude

« Les parametres techniques par defaut integrent des valeurs et

des hypotheses sociales et politiques. En outre, etant donne que
meme les systemes d’'lA generatifs sont formes a I'aide de donnees
anterieures, ils peuvent automatiser plutdt qu’apprendre des erreurs
passees. Un resultat est valide comme vrai s’il repéte une valeur
passee (cachee pendant la phase de formation) ou s’il genere une
valeur qui semble plausible compte tenu des occurrences passees. »

WENDY CHUN

[traduction libre de I'anglais]

Les systemes d’IA ne savent pas ce que sont les faits.
Le contenu synthétique est généré sur la base de ce
que le créateur a demandé, et non sur la base de la
réalité, ce qui leur permet de définir le contexte d’'une
situation, de dépeindre une situation qui pourrait

ne pas exister dans la vie réelle. L’'un des problémes
posés par les grands modéles de langage (GML) est
connu sous le nom d’« hallucinations de I'lA »; il s’agit
de réponses générées par le modele qui ont un sens
grammatical et semblent plausibles, mais qui sont en
fait incorrectes ou fausses. *° Par exemple, ChatGPT
est connu pour générer des références d’articles de
revues universitaires qui n’existent pas “° et pour
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fournir des titres et des liens vers des articles de presse
qui n’ont jamais été écrits. *’

Les ensembles de données biaisés sur lesquels
s’appuient les outils d’lA peuvent également amplifier les
préjuges et les stéréotypes. Par exemple, de nombreux
utilisateurs de médias sociaux qui discutent de politique

en ligne sont activement engagés dans la politique et ont
tendance a étre plus partisans. Cependant, les utilisateurs
actifs des médias sociaux, en particulier sur Twitter, ne
représentent qu’une fraction de la population totale “* et
baser I’opinion publique sur les tendances observées sur
Twitter n'est pas nécessairement représentatif.




O i
En outre, si les GML peuvent (0 (o No/ )

produire un texte qui semble / .
avoir été écrit par une personne, = A/ —

ils ne sont pas tres doués pour

détecter les nuances dans le =N % \-D

langage. L'un des défis de I'lA est N\ O

de comprendre le contexte d’'un [ PP

commentaire, en particulier dans o9 \ ﬁ oo e
| e—

les conversations en filigrane.
e s . o ® O—0—08
Différentes interprétations

e @
peuvent donner lieu a différentes
classifications. #* Les systemes |
d’lA ont également des difficultés | I I O
avec le sarcasme, car le contenu
du message n’est souvent pas l—
en soi abusif, blasphématoire ou
offensant, mais c’est le ton ou ® o
I'intention qui I'est. 3 En outre, il

n’existe pas de définition claire de VOTE -
ce qui constitue un comportement

abusif ou offensant, ce qui 0O v o

rend I'étiquetage difficile en 0 ﬂ'I_T T_Lb O

raison d’un certain degré de
subjectivité. > Enfin, certains
contenus abusifs ou offensants

sont intentionnellement obscurcis,

par exemple par 'utilisation de O (

symboles plutét que de lettres, O ﬁ
ce qui les rend plus difficiles a

détecter par I'lA. # 0
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Clarte

« L’IA suscite beaucoup d’interét et de fascination de la part du
public, mais a I’heure actuellg, je ne pense pas que Nnous sachions
vraiment ce que nous voulons dire lorsque nous parlons

d’lA, en particulier dans le discours public. Il est important de
comprendre les differences et les diverses preoccupations
en jeu lorsgu’il s’agit de tous ces differents types d’'lA, car
elles touchent toutes a diverses facons d’exercer nos droits
fondamentaux en tant gu’étres humains. »

WENDY WONG

[traduction libre de I’anglais]

L’'un des défis actuels est le manque de clarté, en particulier dans les débats publics,
sur ce qui constitue I'lA. Il existe une multitude de technologies qui relévent de I'lA
(grands modeles de langage, réseaux neuronaux, réseaux antagonistes génératifs,
traitement du langage naturel, apprentissage automatique) et qui débouchent sur
toute une série d’applications, allant des agents conversationnels et le contenu
synthétique jusqu’‘a la reconnaissance faciale et les voitures autonomes.

Une IA universelle, ce que I'on appelle I'intelligence artificielle générale (AlIG), qui
pourrait accomplir un large éventail de taches de la méme maniére que les humains,
est encore considérée comme une perspective lointaine, ce qui signifie que les outils
actuels basés sur I'lA doivent étre considérés individuellement. Ils présentent tous
un potentiel et des opportunités différents, ainsi que des défis et des préoccupations
différents.
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Technologie
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« Il est important de garder a I’esprit a guel point notre vision du
fonctionnement de la politigue est aujourd’hui totalement liee a I'informatique.
Nous sommes tellement convaincus que la politique est informatique.
Lorsqu’une nouvelle technologie informatique apparait, nous la considerons
comme une perturbation tres radicale du fonctionnement de la politique. »

FENWICK MCKELVEY

[traduction libre de I'anglais]

Le recours a des données sur les citoyens pour tenter de comprendre leurs préférences et de prédire leurs choix
politiques n’est pas une nouveauté. L'utilisation de technologies informatiques pour suivre et analyser ces données, qui
remonte aux années 1960, ne I'est pas non plus. La publicité microciblée existe depuis au moins les années 1970, tandis
que I'utilisation de sondages d’opinion pour évaluer le sentiment du public remonte a I’élection présidentielle américaine
de 1824, ou les résultats des messageries télégraphiques montraient qu’Andrew Jackson devancait John Quincy Adams. 4

L’exceptionnalisme technologique (la tendance a considérer les défis posés par une nouvelle technologie comme
fondamentalement nouveaux et sans précédent) risque de faire oublier qu’un défi, une stratégie ou une opportunité
particuliére existe depuis bien plus longtemps.
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Confiance

« Les gens croient les faux contenus. Cela
changera la fagcon dont les gens votent. |l
changera I'opinion d’'une personne sur un politicien
en particulier. Il y a effectivement un risque gue
ces fausses informations et cette desinformation
soient crues. Mais la question la plus importante
est de savoir comment cela dilue notre confiance
dans les images et les videos. »

[traduction libre de I’anglais]

=

g4/

i

Au cceur de nombreuses
préoccupations liées a I'lA
se trouve un fait simple : les
gens croient les contenus
faux. Les outils basés sur
I"lA sont capables de créer
des contenus suffisamment
réalistes pour tromper

un grand nombre de
personnes. La premiére
crainte est que, en réaction,
les gens changent d’avis, de
position sur des questions
et de vote. Cependant,

une considération plus
importante est que
I'incapacité a distinguer

la réalité de la fiction a le
potentiel de diluer notre
confiance, non seulement
dans les images ou les
vidéos ou dans les médias
d'information, mais aussi
dans nos institutions et

les uns envers les autres.
Les contenus généreés par
I"lA ont déstabilisé notre
confiance dans I’expression
« Voir, c'est croire ».




Desponsabilite

« AU cours des prochaines annees, nous allons
nous interroger sur la maniere de definir ce que
Nous considerons comme nuisible. Comment
reglementer? Qu’est-ce qui est nuisible? Qu’est-

ce qui franchit la ligne? Et quand devons-nous
reglementer? Quand devons-nous creer des
mesures qui permettent de proteger certains de
ces prejudices potentiels... alors gue nous ne savons

pas encore de quoi il s’agit? »

SAMANTHA BRADSHAW

[traduction libre de I'anglais]

Les humains étant de plus en plus absents de
I’équation, le niveau d’autonomie et de pouvoir
accordé aux systéemes d’IA, et ce que cela signifie en

termes d‘attribution de responsabilités, suscitent des
préoccupations majeures. 3 Qui est responsable des
décisions prises par les outils basés sur I'lA? Cette
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guestion se pose dans les deux sens. D’une part, qui
s’attribue le mérite du travail effectué par I'lA? Qui est
I’auteur, I'artiste ou le créateur du contenu synthétique?
D’autre part, qui porte le chapeau lorsque les choses
tournent mal? Qui est le décideur? Qui est tenu pour
responsable?



Bon nombre des solutions proposées pour résoudre les
problémes susmentionnés prennent la forme d’une législation,
d’une réglementation et d’'une gouvernance. Celles-ci posent des
problémes qui leur sont propres. Tout d’abord, le développement
et le déploiement de I'lA est une entreprise mondiale, qui traverse
les frontiéres et les juridictions, ce qui rend I'Etat de droit difficile &
mettre en ceuvre et a faire respecter au niveau national. ® En outre,
il existe non seulement différentes juridictions, chacune avec son
propre ensemble de lois, mais aussi avec leurs propres contextes
culturels, y compris des structures politiques différentes, des
conceptions différentes de la liberté d’expression, des croyances
différentes sur ce qui est considéré comme nuisible ou offensant,
et des connaissances et un acces différents a la technologie.
Comment les grandes plateformes technologiques et de médias
sociaux peuvent-elles réglementer leurs propres systémes d’une
maniére qui tienne compte de ces innombrables variations? Qui
décide de la définition du préjudice, de la diffamation, de la vie
privée ou de la discrimination? Qui détermine ou le consentement
est justifié et ce qu’il signifie?

Cette question de la responsabilité s’étend également aux
mesures préventives. Méme si nous sommes en mesure
d’identifier les problemes et les dommages potentiels qui
pourraient résulter de la mise en ceuvre de systemes dotés
d’IA, des questions se posent quant a savoir si, quand et
comment les humains interviennent. A qui incombe la
responsabilité de prévenir les dommages? Est-ce a ceux
qui construisent les systemes? Ceux qui les financent? Ceux
qui les font fonctionner? Ceux qui les utilisent? Ou est-ce la
responsabilité des gouvernements?
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Vue densemble

« Nous devons reflechir a la maniére dont I'lA modifie fondamentalement nos
experiences humaines. Il ne s’'agit pas seulement de dommages, mais aussi
de nos vies en general. Comment pouvons-nous, en particulier dans une
democratie comme le Canada, étre des citoyens efficaces et engages si nous
ne pouvons pas vraiment étre sdrs de ce que nous regardons et voyons? »

WENDY WONG

[traduction libre de I'anglais]

Etre un citoyen informé, c’est étre capable de savoir
quel est le bon choix pour soi, en tant qu’individu.

Cela dépend d’un certain nombre de facteurs,
notamment de notre éducation, d’un certain taux
d'alphabétisation et des types d’informations auxquels
nous sommes exposeés. Les choses que nous lisons,

voyons et entendons influencent notre perception du
monde. Nous devons examiner comment la qualité

de I'information modifie la facon dont nous nous
percevons en tant qu’individus et en tant que sociétés,
comment nous nous engageons les uns envers les
autres et comment nous exercons nos droits.




QUE NOUS

RESERVE
LAVENIR?

e déploiement de I'lA dans nos systéemes
sociaux est un dilemme qui se joue en temps

réel : il est plus facile de réglementer et de
contrdler les nouvelles technologies, mais on n‘en
connait pas vraiment les effets tant qu'elles ne sont
pas pleinement déployées, et il devient alors trop
tard pour mettre en ceuvre les réglementations
réellement nécessaires. 34

Néanmoins, les chercheurs, les décideurs
politiques et les groupes de la société civile du
monde entier s’intéressent de preés a la maniere
de gérer les changements sociaux sismiques qui
accompagnent les technologies basées sur I'lA.
Nous avons demandé a nos panélistes ce qu’ils
attendaient des prochaines élections canadiennes
en termes d’utilisation de I'lA.
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VOICI CE QU'ILS
ONT REPONDU :

(TRADUCTION LIBRE
DE LANGLAIS)

Je pense qu’une
grande partie de la

désinformation ou des
fausses informations

gue nous verrons
pourraient avoir été
générées par des

applications basées sur
I'IA. Et je pense que nous
verrons les plateformes

mettre a jour leurs

politiques concernant
les médias synthétiques

et d'autres types de

politiques concernant

la génération d’lA a

I’approche des élections.

‘ ‘ Samantha Bradshaw :

66

Wendy Chun :
L’utilisation accrue

de sujets de discorde
peut créer des
groupes en colére.

Ce qui est essentiel,
c’'est que ces groupes,
souvent axés sur des
questions apparemment
mineures, sont reliés
entre eux pour former
des groupes plus
importants. Donc...

une prolifération de
microdivisions, et un
lien entre elles pour
former des majorités de

groupes en colere.

Suzie Dunn:

Je pense qu’au cours
des prochaines
élections, les
campagnes électorales
et leur personnel
finiront par faire appel
a des spécialistes de
la désinformation, qui
parcourront I'Internet
a la recherche de faux
contenus, de fausses
vidéos, de fausses
VOix. Le type de
technologie disponible
pour détecter la
différence entre les
vraies et les fausses
vidéos va susciter
beaucoup d’intérét et
il va falloir élaborer
des stratégies claires
sur la maniere dont les
partis politiques vont
pouvoir prouver quel
contenu est réel et
quel contenu est faux.

L



66

Fenwick McKelvey :

Je pense qu’un test
important sera de savoir

si les partis annoncent
I'utilisation de I'intelligence
artificielle dans le cadre

de leurs présentations
dans leurs rencontres

de développement de
stratégies, incluant si

nous sommes entrés
dans un moment ou I'lA
est vraiment passée de
quelque chose de cool a
quelque chose qui nous
préoccupe. Je pense qu'il
sera trés intéressant de voir
comment I'lA est présentée
comme une question
politique : si nous voyions
une augmentation de ces
questions tres tangibles,
claires et acceptées, liées
aux problemes de I'lA, ou si
nous devions constamment
débattre de la question de
savoir si nous vivons dans

la prochaine version dea 3

Terminator.

66

Wendy Wong :

J'espere que nous
parlerons davantage

de la maniere dont I'lA
s’inscrit dans la stratégie
nationale; il existe une
stratégie pancanadienne
en matiere d’lA. Certains
des plus éminents
chercheurs en IA du
monde travaillent au
Canada. Je pense qu'il
est temps que les
personnes concernées
deviennent des acteurs
de I'information, et
I’'une des choses que
j'espere voir entrer en
jeu par le gouvernement
est de penser a la culture
numeérique de maniere
trés sérieuse, c'est-a-dire
en nous aidant tous a
déchiffrer ce que fait la
machine, et comment
nous pouvons changer
les termes de cette
coexistence.

'L

66

Elizabeth Dubois :

Les utilisations

innovantes de I'lA dans

la communication et les
campagnes politiques
mettent en évidence le role
gue jouent les humains dans
la création et I'utilisation de
ces outils. Nous sommes
parfois tentés de consideérer
les IA comme des entités
indépendantes dotées
d’agentivité. Bien que ces
outils aient une certaine
capacité de décision,

ils sont congus par des
humains, construits par
des humains et formés

par des humains. Il s’ensuit
qgu’en tant qu’humains,

nous pouvons également
choisir la maniére dont nous
voulons utiliser ces outils, les
garde-fous a mettre en place
et la maniere de rendre ces
systemes transparents et

équitables.



A propos de NOs expert.e.s

En avril 2023, le Labo PolCommTech et l'initiative Al + Society (une initiative du Centre de recherche en droit, technologie
et société), tous deux de 'Université d'Ottawa, ont organisé une table ronde sur 'utilisation de I'intelligence artificielle

en politique dans le contexte canadien. Un panel interdisciplinaire d’experts des domaines de la politique, des politiques
publiques et des nouvelles technologies s’est joint a la conversation pour expliquer comment l'intelligence artificielle est

déployée dans le contexte politique canadien.

Elizabeth Dubois (animatrice)

Elizabeth Dubois (PhD, Université
d’Oxford) est professeure associée
et titulaire d’une chaire de
recherche universitaire en politique,
communication et technologie a
I'Université d’Ottawa, ou elle dirige
le Labo PolCommTech et est membre du Centre

de recherche en droit, technologie et société. Elle

est également une ancienne boursiére et associé a

la faculté du Berkman-Klein Center de I’'Université
Harvard et affiliée au Center for Information,
Technology and Public Life de I'Université de Caroline
du Nord. Ses travaux portent sur les utilisations
politiques des médias numériques, notamment
I'intelligence artificielle, les influenceurs politiques
sur les médias sociaux et le harcélement en ligne des
personnalités publiques. Elle anime le balado Wonks
and War Rooms, ou la théorie de la communication
politique rencontre la stratégie sur le terrain. Son

dernier livre est Citizenship in a Connected Canada.
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Samantha Bradshaw

Samantha
Bradshaw (PhD,
Université
d'Oxford) est

professeure

adjointe de
nouvelles technologies et de

sécurité a la School of International
Services de la American

University, membre du corps
professoral du Center for Security,
Innovation and New Technology
(CSINT) et membre du Centre

for International Governance
Innovation (CIGI). Son domaine
d’expertise porte sur les relations
entre la technologie, la politique et
le pouvaoir, et en particulier sur la
maniere dont la technologie peut
renforcer ou limiter la démocratie.

Wendy Hui Kyong Chun

Wendy

Hui Kyong
Chun (PhD,
Princeton
University)
est
professeure a I'école de
communication et titulaire de
la chaire de recherche Canada
150 sur les nouveaux médias a

la Simon Fraser University. Elle
est également directrice du

Digital Democracies Institute,
ou elle dirige le projet Data
Fluencies. Son dernier ouvrage

s’intitule Discriminating Data:

Correlation, Neighborhoods,
and the New Politics of

Recognition (MIT Press, 2021).



https://fr.polcommtech.com/
https://techlaw.uottawa.ca/aisociety
https://techlaw.uottawa.ca
https://fr.polcommtech.com/
https://fr.polcommtech.com/wonksandwarrooms
https://fr.polcommtech.com/wonksandwarrooms
https://press.uottawa.ca/en/9780776629254/citizenship-in-a-connected-canada/
https://www.sfu.ca/communication/people/faculty/wendy-chun.html
https://www.sfu.ca/communication/people/faculty/wendy-chun.html
https://www.sfu.ca/communication/people/faculty/wendy-chun.html
https://digitaldemocracies.org/
https://mitpress.mit.edu/9780262046220/discriminating-data/
https://mitpress.mit.edu/9780262046220/discriminating-data/
https://mitpress.mit.edu/9780262046220/discriminating-data/
https://mitpress.mit.edu/9780262046220/discriminating-data/
https://www.american.edu/sis/faculty/sbradshaw.cfm
https://www.american.edu/sis/faculty/sbradshaw.cfm
https://www.american.edu/sis/centers/security-technology/
https://www.cigionline.org/people/samantha-bradshaw/
https://www.cigionline.org/people/samantha-bradshaw/
https://www.cigionline.org/people/samantha-bradshaw/

A propos de NoOs expert.e.s

Suzie Dunn

Suzie Dunn
(PhD, Université
d’'Ottawa) est

professeure

adjointe de droit
a la Schulich

School of Law de la Dalhousie

University et chercheuse principale

au Centre pour l'innovation dans la
gouvernance internationale (CIGI).

Auparavant, elle a été conseillere
politique au Laboratoire d’inclusion
numeérique d’Affaires mondiales
Canada. Ses recherches portent
sur les intersections entre le droit,
la technologie, le genre et I'égalité,
y compris les hypertrucages et
I'usurpation d‘identité numérique.

VOUS pouvez visionner un enregistrement de

Fenwick McKelvey

Fenwick McKelvey
(PhD, Ryerson
University/

York University)
est professeur

agrégé en études
de la communication a I'Université

Concordia, et codirecteur de I'Institut.
d’lA appliguée. Il dirige le projet
Machine Agencies a I'Institut Milieux,
et est I'auteur de Internet Daemons

- Digital Communications Possessed
(University of Minnesota Press,
2018). Ses recherches portent sur les

politiques et les politiques numériques.

I'evenement ou ecouter 'audio de la table
ronde sur le balado Wonks and War Rooms.

Wendy H. Wong

Wendy H. Wong
(PhD, University of
California, San Diego)
est professeure de
sciences politiques et
titulaire d’'une chaire
de recherche principale a I'Université
de Colombie-Britannique-Okanagan.
Elle était auparavant directrice du
Centre Trudeau pour la paix, les conflits
et la justice a la Munk School of Global
Affairs and Public Policy a I'Université
de Toronto. Elle est spécialisée

dans la gouvernance mondiale, les
technologies émergentes, les droits

de ’'homme et la société civile, et est

I’autrice de We, the Data: Human Rights
in the Digital Age (MIT Press, 2023).

@D o
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https://www.concordia.ca/faculty/fenwick-mckelvey.html
https://www.concordia.ca/faculty/fenwick-mckelvey.html
https://www.concordia.ca/faculty/fenwick-mckelvey.html
https://www.concordia.ca/research/applied-ai-institute.html
https://www.concordia.ca/research/applied-ai-institute.html
https://machineagencies.milieux.ca
https://www.internetdaemons.com/
https://www.internetdaemons.com/
https://www.wendyhwong.com/
https://www.wendyhwong.com/
https://munkschool.utoronto.ca/trudeau-centre
https://munkschool.utoronto.ca/trudeau-centre
https://www.wendyhwong.com/books
https://www.wendyhwong.com/books
https://www.dal.ca/faculty/law/faculty-staff/our-faculty/suzie-dunn-.html
https://www.dal.ca/faculty/law/faculty-staff/our-faculty/suzie-dunn-.html
https://www.cigionline.org/people/suzie-dunn/
https://www.cigionline.org/people/suzie-dunn/
https://www.youtube.com/watch?v=3yDjoPNJpvs
https://www.youtube.com/watch?v=3yDjoPNJpvs
https://fr.polcommtech.com/post/l-utilisation-de-l-ia-en-politique-canadienne
https://www.youtube.com/watch?v=3yDjoPNJpvs
https://fr.polcommtech.com/post/l-utilisation-de-l-ia-en-politique-canadienne
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DEFINITION

Logiciel capable de communiquer de facon bidirectionnelle avec un utilisateur en
langage naturel, par messagerie instantanée ou au moyen d'une interface vocale
(Québec, n.d.). Ces « agencements technologiques sont capables de produire des
paroles ou bien des écrits pendant des interactions avec des humains et de simuler des
compétences humaines, des réles sociaux ou encore des formes de relations sociales
artificielles aux utilisateurs ».

LIRE LA SOURCE ORIGINALE (@

L'apprentissage machine « permet de construire un modele mathématique a partir de
données, en incluant un grand nombre de variables qui ne sont pas connues a
I'avance. Les parameétres sont configurés au fur et a mesure lors d'une phase
d'apprentissage, qui utilise des jeux de données d’entrainement pour trouver des liens

et les classifie » (Québec, n.d.). Ceci peut étre utilisé pour « développer des calculs
dans le but de concevoir, former et déployer des modeéles d'algorithmes,
principalement dans une optigue de classification et/ou de prédiction de |'usage et du
comportement des utilisateurs ».

LIRE LA SOURCE ORIGINALE (§>

Egalement appelée opinion mining, I'analyse des sentiments est « le processus
d’'apprentissage automatique consistant a analyser du texte (données de médias
sociaux, articles de presse, courriels, etc.) pour évaluer la polarité des opinions (humeur
positive ou négative) et I'émotion, le sujet, le ton, etc. »

LIRE LA SOURCE ORIGINALE (‘g)
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https://login.proxy.bib.uottawa.ca/login?qurl=https://www.cairn.info%2frevue-reseaux-2020-2-page-9.htm
https://login.proxy.bib.uottawa.ca/login?qurl=https://www.cairn.info%2frevue-questions-de-management-2020-4-page-63.htm
https://login.proxy.bib.uottawa.ca/login?qurl=https://doi.org%2f10.1007%2f978-981-19-2358-6_15
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DEFINITION

analytique augmentée « Processus de collecte, d'organisation et d’analyse de grands ensembles de données
(3‘3 - ) (z; . ) (z; 12) (z; 14> (33 18) pour découvrir des renseignements utiles et prévoir les événements pertinents ».

G &

assistant virtuel « Agent conversationnel destiné a accompagner |'utilisateur dans I'exécution

de taches » (Québec, n.d.).
&Y

assistants vocaux Voir assistant virtuel
G, 13

boite noire Dans le contexte de I'lA, les boites noires font référence au fait que le fonctionnement
PR interne de nombreux systemes d’lA est invisible pour I'utilisateur, qui ne peut pas

examiner la conception ou le codage du systéme pour comprendre comment certaines
décisions ont été prises.

LIRE LA SOURCE ORIGINALE (‘@

bot informatique (bot) « Logiciel automatisé qui imite le comportement humain sur les médias sociaux en
(D;‘ ) (DG 3D> publiant des informations, en affichant son approbation (like) et en s'adressant a des
personnes réelles ».

LIRE LA SOURCE ORIGINALE (‘g)

50 oo LES UTILISATIONS POLITIQUES DE L'IA AU CANADA



https://uphf.hal.science/hal-04243651/
https://vitrinelinguistique.oqlf.gouv.qc.ca/fiche-gdt/fiche/26541739/assistant-virtuel
https://theconversation.com/what-is-a-black-box-a-computer-scientist-explains-what-it-means-when-the-inner-workings-of-ais-are-hidden-203888
https://www.cairn.info/desinformation-et-campagnes-electorales--9789287189103-page-9.htm
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(pe.17) (Po 21)

décision algorithmique
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détecteurs de contenu par 1A

o =)
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DEFINITION

Agents conversationnels « congus pour interagir avec les humains en langage naturel,
vocal ou écrit ... qui sont capables de dialoguer avec un utilisateur par téléphone via
I'appui sur des touches ou la reconnaissance vocale ».

LIRE LA SOURCE ORIGINALE (‘g)

Sous-type de voix synthétique qui permet de « cloner une voix cible a partir de
guelgues secondes d’enregistrement, et de lui faire dire ce qu’on veut ».

LIRE LA SOURCE ORIGINALE Cg)

Capacité des machines a utiliser des données dans une facon ou « les traitements sur
le contenu peuvent étre entierement délégués a la machine sans intervention humaine
et donc sans médiation interprétative ».

LIRE LA SOURCE ORIGINALE (§>

Les détecteurs d'IA « émergent comme des outils essentiels pour prévenir et détecter
la fraude. Elles fonctionnent en analysant des caractéristiques spécifiques du texte
telles que I'imprévisibilité d'un texte, et la variation de la structure et de la longueur
des phrases ». |l existe également de nouveaux outils pour détecter les images et
vidéos synthétiques ainsi que les textes synthétiques.

LIRE LA SOURCE ORIGINALE (‘§>
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https://www-cairn-info.proxy.bib.uottawa.ca/revue-hermes-la-revue-2019-2-page-95.htm
https://www.univ-rennes.fr/actualites/clonage-de-voix-et-synthese-vocale-des-ia-qui-parlent-presque-comme-des-humains#p-9164
https://www.cairn.info/revue-sciences-du-design-2016-2-page-72.htm
https://www.sciencedirect.com/science/article/abs/pii/S1877051723004215
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DEFINITION
écoute sociale « Forme d'analyse qu’on peut traduire par I'écoute permanente du web social et des
social listening, web listening forums. Différents logiciels permettent de suivre, recueillir et analyser des données issues
< : 3) ( . 29 ( : 27) d’expressions spontanées ou de réponses a des enquétes ». Parmi les sources, on peut
‘ | citer les réseaux sociaux, les forums, les avis d'utilisateurs, les mails, ou les sondages internes.

LIRE LA SOURCE ORIGINALE C@

génération automatique de textes (GAT) « Utilisation du langage naturel pour la transmission d'information a partir de
connaissances ou données non-linguistiques ».

LIRE LA SOURCE ORIGINALE (\@

grand modeéle de langage (GML) Les grands modeles de langage sont « entrainés a partir de grandes quantités de textes,

< 25) < 28) < 39 ce q'u.i leur permet de cons.truire dps modélgs statistiques de la langue. En pratique, cela
signifie qu'avec une quantité suffisamment importante de données texte générales, les

GML apprendront a prédire le mot le plus probable a partir d'une saisie de texte ».

LIRE LA SOURCE ORIGINALE (@

hypertrucage L'lA et I'apprentissage automatique permettent de créer des contenus vidéo qui imitent des
<~-—, 1D> (k 13> (k m) personnes spécifiqges. Ces techniqu.e.s comprennent « Ig changement de visage, la .

, , , reconfiguration faciale visant a modifier I'expression faciale d'un personnage ou personnalité
< 21) < 2:9 < 2<D < 27> dans une vidéo en lui faisant virtuellement répliquer la mimique réalisée en studio par un

acteur ou une tierce personne, la reconfiguration labiale consistant a modifier la bouche d’une
personne pour faire croire qu’elle a dit quelque chose (qu’elle na jamais dite), I'apprentissage
de la voix pour faire dire virtuellement a une personne n‘importe quel message ».

LIRE LA SOURCE ORIGINALE (‘§>
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https://www.cairn.info/big-quali--9782100825172-page-107.htm
https://hal.science/hal-01578499/document
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DEFINITION
IA générative « Méthode qui permet a un systeme informatique d'apprendre a partir de données
(33 B) CDE 9> (33 . ) (EG 12) (:3 17> existantes et de générer de nouvelles données qui peuvent étre utilisées pour des

applications variées telles que la création d'images, de musique, de vidéos et de

< G 2c1> < G za> contenu textuel ».
&

Images synthétiques Processus d’utilisation de I'lA générative pour créer une image synthétique par le
synthese d’images biais d'un générateur d'images d'IA. On parle aussi de synthese texte-image ou de

- génération texte-image.
e L. e . sounce ontomae JN

indicateurs de la fiabilité Souvent présents dans les médias sociaux ou les contenus d’information, les
indicateurs de la fiabilité utilisent « des éléments de I'interface utilisateur, tels que des
icones et du texte, pour donner des indications sur la crédibilité de I'information ».

LIRE LA SOURCE ORIGINALE (‘g)

I'intelligence artificielle générale (IAG) Technologies d'lA « capables de traiter de I'information par un processus
s’apparentant a un comportement intelligent, et comportant généralement des
. fonctions de raisonnement, d'apprentissage, de perception, d'anticipation, de

planification ou de controle ».

LIRE LA SOURCE ORIGINALE (@
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https://www-cairn-info.proxy.bib.uottawa.ca/travailler-a-l-ere-des-ia-generatives--9782376877806-page-23.htm
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DEFINITION

Egalement appelés contenus synthétiques, les médias synthétiques sont des « contenus
générés par ordinateur qui sont créés en utilisant des technologies d'intelligence
artificielle », afin de « créer des ressemblances synthétiques, des personnalités et des
environnements entiers uniquement par le biais de technologies numériques ».

LIRE LA SOURCE ORIGINALE (‘g)

En s’appuyant sur une base de données, les algorithmes peuvent étre développés qui
« permettent de cibler certaines catégories d'électeurs en fonction de I'objectif recherché ».

LIRE LA SOURCE ORIGINALE (\§>

« Science qui consiste a faire en sorte que les ordinateurs apprennent
automatiquement a partir de données constituant leur expérience et de généraliser les
connaissances acquises a de nouveaux parametres, au lieu de s'appuyer sur des régles
explicitement programmées ».

LIRE LA SOURCE ORIGINALE @

Action de « récupérer des fichiers d'un serveur Web par le biais d'un robot
moissonneur semblable au logiciel utilisé par les moteurs de recherche. »

LIRE LA SOURCE ORIGINALE (\§>
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https://books-openedition-org.proxy.bib.uottawa.ca/enseditions/44948
https://www.statcan.gc.ca/fr/science-donnees/ressources/apprentissage_automatique
https://www.cairn.info/revue-le-temps-des-medias-2012-1-page-159.htm
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DEFINITION
synthése vocale Egalement connue sous le nom de synthése vocale, la voix synthétique « désigne
(‘ - 10) ( 13) ( 22) la technologie qui permet aux ordinateurs de convertir un texte écrit en mots
. . parlés. Cette technologie est utilisée dans un large éventail d'applications, notamment

les assistants virtuels, les outils d'accessibilité pour les personnes handicapées et les
systemes automatisés de service a la clientele ».

LIRE LA SOURCE ORIGINALE (‘g)

traitement automatique du « Technigue d'apprentissage automatique qui permet a I'ordinateur de comprendre
langage naturel (TALN) le langage humain » (Québec, n.d.). Les fonctions et applications relevant du TAL
Traitement du langage naturel (TAL) incluent la traduction automatique, les agents conversationnels, et le traitement de la
B parole.
&Y

vidéo synthétique La vidéo synthétique est tout type de vidéo générée par I'lA et créée sans |'aide de
C m) (F - 19) caméras ou d’enregistrements sonores. Bien qu’il s'agisse souvent de I'hypertrucage, il

- ‘ peut également s'agir d'animer des images fixes ou de faire lire du contenu textuel par

des présentateurs qui ressemblent a des étres vivants.

LIRE LA SOURCE ORIGINALE (‘§>
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https://journalism.design/audio-deepfake/
https://www-cairn-info.proxy.bib.uottawa.ca/article.php?ID_ARTICLE=I2D_221_0030
https://arxiv.org/abs/2304.03784
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